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GIRIS

Tarih boyunca insanlar bilgi, duygu ve disiincelerini baskalarma aktarmak
amactyla cesitli yontemler kullanmislardir. Tag tabletlerin kullanimiyla temelleri
atilan yazih iletisim, mesajlarin iletiminde elektriksel sinyallerin ilk olarak telgrafta
kullanimiyla birlikte, farkli bir boyut kazanmistir. Uzun mesafeli ve hizli iletisimin
kapilarimi aralayan bu yaklasim, hayatimizin vazgecilmez bir pargasi haline gelen
iletisim teknolojilerinin gelistirilmesine ilham kaynagi olmustur. Giiniimiizde en
yaygin kullanilan yazili iletisim yontemi elektronik posta haberlesmesidir (Chhabra ve
Bajwa 2015, 201). Bu yontem, 1971 yilinda Ray TOMILSON tarafindan gonderilen
ilk elektronik postadan giiniimiize, kisisel bilgisayarlar ve internet kullaniminin
artmasiyla birlikte yayginlagarak kiiresel bir boyut kazanmigtir (Markagi¢ 2013, 113).
Radicati Group’un 2015 yilinda yayimladigi “Email Statistics Report, 2015-2019”
adli raporunda (2015, 3), diinya genelinde giinliik gonderilen/alinan elektronik posta
sayisimin 205 milyardan fazla oldugu belirtilmektedir. Baslangigta sadece diiz yazi
seklinde mesajlarin iletilmesi amaciyla gelistirilen bu teknoloji, zamanla bagta fotograf,
ses, video olmak {izere her ¢esit verinin gonderilmesine imkan saglayan bir platforma
doniismistiir (Durmaz 2014, 282). Elektronik posta haberlesmesi, sagladigi tiim bu
avantajlar sayesinde kisisel kullanim yaninda is yasaminin' da ayrilmaz bir pargasi

haline gelmistir.

Rekabet ihlallerine iliskin acilan dosyalar kapsaminda gerceklestirilen yerinde
incelemelerde (Y1), tesebbiis ¢alisanlarinca siklikla kullanilan bu iletisim yontemine

ait kayitlar, meslek personelince dncelikli olarak incelenmektedir. Rekabet Kurulunun

12015 yili genelinde giinliik olarak gonderilen/alinan, is diinyasindaki (business email) elektronik posta
sayisi ortalama 112,5 milyardir (Radicati Group 2015, 4).
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(Kurul) idari para cezasina hitkmettigi Otomotiv’, Bankacilik®, Turkcell’, Dogu Anadolu
Cimento’, Banka Promosyon® vb. dosyalarda, ihlalin tespitine dayanak gosterilen 6nemli
delillerin elektronik posta kayitlar1 oldugu goriilmektedir. Tesebbiis ¢aliganlarinin posta
kutular1 lizerinde gerceklestirdikleri bilingli ya da bilingsiz silme iglemleri ve rekabet
uyum programlari kapsaminda danisman firmalarca diizenli araliklarla gergeklestirilen Y1
tatbikatlar ile posta kutulariin kontrol ediliyor olusu gibi nedenler, meslek personelinin
Y1’lerde posta kutularindan dijital delil elde etmesini giin gectik¢e zorlastirmaktadir. Bu
durum, incelemelerde dogru bir yaklasim sergilenmemesi durumunda 6nemli delillerin
gozden kagirilmasi sonucunu dogurmaktadir. Bu nedenle bu tez ¢alismasi kapsaminda,
Yi’lerde elektronik postalarin analizi konusunda takip edilmesi gerektigi diisiiniilen

yontemin ne oldugu sorusu yanitlanmaya ¢aligilacaktir.

Calismanin birinci boliimiinde, elektronik posta iletisimi altyapisina ve iletisim
esnasinda aktif rol alan unsurlara yer verilecektir. Temel kavramlarin ardindan, adli
bilisim uzmanlarinin ve rekabet otoritelerinin, elektronik posta analizi konusunda takip

ettikleri yontem farkliliklarina deginilecektir.

Ikinci béliimde, silinmis elektronik postalarin geri getirilmesi, posta kutusu
incelenecek tesebbiis ¢alisanlariin dogru belirlenmesi ve inceleme esnasinda elektronik
postalarin silinmesi durumunun tespiti ve kanitlanmasi gibi Y1’lerde kritik dneme sahip
faktorler ortaya konacaktir. Boliimiin devaminda, Kurulun sahip oldugu Y1 yetkisine
dayanarak belirledigi inceleme usulii ¢ercevesinde, elektronik posta sunucularinda
bulunan o6zelliklerin kullanimiyla, bu sorunlara ne gibi ¢oziimler iiretilebilecegi
tartisilacaktir. Boliim sonunda ise, meslek personelinin Yi’lerdeki elektronik posta
analizi performansini arttiracagi diisiiniilen iglem adimlarina iliskin is-akis diyagramina

yer verilecektir.

Tezin tiglincii boliimii, elektronik posta analizi konusunda bir diger yaklasim olan
adli bilisim araclarinin kullanimina ayrilacaktir. Boliim igerisinde ii¢ farkli adli bilisim

aracinin elektronik posta analizi yetkinlikleri irdelenecektir. Bu ii¢ aracin, YI’lerde

218.04.2011 tarihli ve 11-24/464-139 sayili Kurul karari (Otomotiv).

308.03.2013 tarihli ve 13-13/198-100 sayili Kurul karar1 (Bankacilik).

406.06.2011 tarihli ve 11-34/742-230 sayili Kurul karar1 (Turkcell).

506.04.2012 tarihli ve 12-17/499-140 sayili Kurul karari (Dogu Anadolu Cimento).
©07.03.2011 tarihli ve 11-13/243-78 sayili Kurul karari (Banka Promosyon).
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kargilagilmas1 muhtemel sorunlar gézetilerek olusturulmus 6rnek vaka tizerindeki analiz

basarimlarii 6lgmek amaciyla gerceklestirilen teste ise boliim sonunda deginilecektir.

Son boliimde, elektronik posta sunuculariin varsayilan yapilandirma ayarlarindan
kaynaklanan nedenlerle tezin ikinci bolimiinde kullanimi 6nerilen 6zelliklerin, her
tesebbiiste ayni etkinlikle kullanilamayacagina iliskin dngoriimiize ve bu 6ngdriimiiziin
dogrulugunu teyit etmek amaciyla uyguladigimiz anket ¢alismasinin sonuglarina yer
verilecektir. Avrupa Birligine (AB) iiye iilkelerin rekabet otoritelerinin Yi’lerde adli
bilisim aract kullanim istatistiklerine deginilmesinin ardindan Kurulun ve Avrupa
Birligi Komisyonu Rekabet Genel Direktérliigiiniin (Komisyon) Y1 yetkilerinin sinirlart
karsilagtirilacaktir. Caligmanin sonunda ise, ligiincii boliimde bulunan 6rnek vaka
tizerindeki incelemeden elde edilen geri besleme 15181nda olusturdugumuz, elektronik
posta sunucularindaki 6zellikler ile adli bilisim aracinin ortak kullanimini igeren hibrit

siire¢ modeline iliskin 6nerimiz ortaya konacaktir.
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BOLUM 1

ELEKTRONIK POSTA HABERLESMESI

Elektronik posta sistemleri istemci/sunucu ve web tabanli olmak tizere iki sekilde
calisabilmektedir (Maras 2011, 249). Istemci/sunucu tabanli sistemlerde elektronik
posta iletisimi, organizasyon biinyesinde bulunan posta sunuculari araciligiyla
saglanmaktadir. Elektronik posta sunucularmmda tutulan posta kutularinda kayith
Ogelere, kullanici bilgisayarlarinda kurulu istemciler araciligiyla erisilebilmektedir.
Web tabanli sistemlerde ise posta kutularina web tarayicilar araciligiyla erisilmekte
ve Ogeler elektronik posta servis saglayicilarin internet lizerinde konumlandirdiklar
sunucular tizerinde tutulmaktadir. Kurumsal Olgekteki sirketlerde istemci/sunucu
tabanli elektronik posta sistemleri kullanilmasi nedeniyle, tez kapsaminda web tabanl

sistemlerde analiz konusuna deginilmeyecektir.

Microsoft Exchange, IBM Lotus Domino ve Novell Groupwise en sik kullanilan
istemci/sunucu tabanl elektronik posta sunucularindan bazilaridir. Radicati Group’un
yayimladig1 bir diger raporda’, Microsoft Exchange Server’in, 2016 yilinda %68’lik
payla sunucu/istemci tabanli elektronik posta sistemleri pazarindaki liderligini
koruyacag1 ongoriilmektedir. 2013 yilindan bu yana, Rekabet Kurumu, Bilgi Yonetimi
Dairesi olarak destek verilen YI’lerde, istemci/sunucu tabanli elektronik posta
altyapisina sahip tegebbiislerin %90’dan fazlasinin Microsoft Exchange kullandiklari

goriilmiistiir. Kiiresel lcekte pazar lideri ve YI’lerde en sik karsilasilan elektronik posta

7“Microsoft Exchange Server and Outlook Market Analysis, 2012-2016”
http://www.radicati.com/wp/wp-content/uploads/2012/03/Microsoft-Exchange-Server-and-Outlook-Mar-
ket-Analysis-2012-2016-Executive-Summary.pdf Erisim Tarihi: 05.04.2016


http://www.radicati.com/wp/wp-content/uploads/2012/03/Microsoft-Exchange-Server-and-Outlook-Market-Analysis-2012-2016-Executive-Summary.pdf
http://www.radicati.com/wp/wp-content/uploads/2012/03/Microsoft-Exchange-Server-and-Outlook-Market-Analysis-2012-2016-Executive-Summary.pdf
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sunucusu olmasi nedeniyle, tez kapsaminda “Microsoft Exchange Server” iizerinde

yapilan incelemelere deginilecektir®.
1.1. ELEKTRONIK POSTA ILETIM SURECI

Elektronik postalarin etkin bir bigimde analiz edilebilmesi ic¢in oncelikle
mesajlarin ne sekilde iletildiginin anlagilmasi gerekmektedir (Guo vd. 2013, 341).
Istemci/sunucu tabanl sistemlerde elektronik posta iletim siireci en sade haliyle Sekil

1’de gosterilen yedi asamayla 6zetlenebilir:

MTA1 SMTP
smtp.domainl.com ¢

MTA2
DNS smtp.domain2.com
internet

|
SMTP POP3 / IMAP

MUA1 MUA2
userl@domainl.com user2@domain2.com

DNS Sunucu
dns.domain2.com

Sekil 1: Elektronik Posta iletisiminin Asamalar1 (Banday 2011a, 228)

Asama 1: Bu asamada, userl/ (MUAI1°) kullanicisi tarafindan olusturulan
elektronik posta, user2@domain2.com adresine iletilmek {izere domainl.com ‘“alan

adma'®” kayitli elektronik posta sunucusuna (MTA1'") génderilmektedir.

8Kelime sinirlamasi nedeniyle, diger elektronik posta sunuculari ¢alisma kapsami diginda birakilmustir.
®Mesaj Kullanic1 Araci (Message User Agent - MUA)

10 Alan adi, bir istemcinin internet tizerindeki bagka bir bilgisayari bulabilmesine imkén taniyan sayisal ad-
resler (IP) yerine kullanilan alfasayisal karakter dizileridir. Ornegin amazon.com bir alan adidir (Rooksby
2015, 857).

"' Mesaj Aktarim Arac1 (Message Transfer Agent - MTA)



Rekabet Kurumu Uzmanlik Tezleri Serisi

Asama 2: MTA1 sunucusu, elektronik postanin génderilecegi adresin alan adina
kayith DNS'? sunucusuna MX" sorgusu yaparak, hedef sistemin IP adresini 6grenmeye
caligir',

Asama 3: DNS sunucusu, domain2.com alan adina ait elektronik posta
sunucusunun (MTA2) IP adresini MTA1’e gonderir.

Asama 4: Elektronik posta, MTA2 sunucusuna gonderilir.
Asama 5: MTA1’in gonderdigi elektronik posta, MTA2’ye ulasir.

Asama 6: MTA2 sunucusu, gelen elektronik postay1 user2@domain2.com posta

kutusuna kaydeder.

Asama 7: user2 kullanicis1 user ‘den gelen elektronik postayl, MUA2 araciligiyla
posta kutusunun (user2@domain2.com), kisisel bilgisayarinda bulunan yerel kopyasina
kaydeder.

1.1.1. Elektronik Posta iletiminde Gorev Alan Bilesenler
1.1.1.1. Mesaj Kullanici1 Araci (Message User Agent - MUA)

MUA, son kullanicilarin elektronik posta olusturup géndermelerini ve gelen
elektronik postalar1 okuyabilmelerini saglayan, istemci bilgisayarlarin iizerinde kurulu
uygulamalardir (Banday 2011a, 231). MUA, periyodik olarak posta kutusu igerigini
sunucu iizerinden kontrol etmek suretiyle (Otman 2014, 35) igerigin giincel tutulmasini

saglar.

Cogu kullanici tarafindan elektronik posta programi olarak adlandirilan MUA’lara
(Guo vd. 2013, 341), “Microsoft Outlook”, “Lotus Notes”, “Apple Mail” ve “Mozilla
Thunderbird” 6rnek olarak verilebilir (Banday 2011a, 231). Tez kapsaminda Microsoft
Exchange sunucular iizerinde yapilan incelemelere deginileceginden, uygulama

orneklerinde MUA olarak “Microsoft Outlook™ istemcisi secilmistir.

12 Alan Adi Sistemi (Domain Name System — DNS)

13 Posta Degistirici (Mail Exchanger — MX)

4 Bu agsamaya iliskin detaylara, ¢aligmanin “1.1.2.2. Alan Adi Sistemi (Domain Name System — DNS)”
baslig1 altinda yer verilmistir.
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1.1.1.2. Mesaj Aktarim Araci (Message Transfer Agent - MTA)

Elektronik posta gonderimi yapan MUA’dan gelen verinin alic1 tarafa iletiminden
sorumlu sistemler MTA olarak adlandirilmaktadir. MTA’lar, gelen elektronik postanin
baglik bilgisini analiz ederek, hangi hedef sunucuya iletilecegini bilgisini dgrenir ve
postay1 alict MTA’sina gonderir (Guo vd. 2013, 341). MTA’lar aras1 elektronik posta
iletimi esnasinda SMTP'® ve DNS protokolleri kullanilir (Crocker 2009, 22).

MTA’lar, elektronik posta iletiminin saglanmasimin yaninda, kullanici posta
kutularinin saklanmas1 ve organizasyonu gibi ek gorevler de istlenirler. Sendmail,

Postfix, Exim, Exchange Server ve IBM Lotus MTA’lara 6rnek olarak verilebilir.

Calismanin geri kalan kisminda MTA, elektronik posta sunucusu olarak adlandirilacaktir.
1.1.2. Elektronik Posta iletiminde Kullamlan Protokoller

1.1.2.1. Basit Posta Iletim Protokolii (Simple Mail Transfer Protocol —
SMTP)

SMTP, aglar arasinda elektronik haberlesmenin standardize edilmesi amaciyla
gelistirilmig (Staden ve Venter 2010, 1) ve giiniimiizde elektronik postalarin internet
{izerinden iletiminde en sik kullanilan protokoldiir. ilk olarak RFC 821'¢ standardinda
tamimlanan SMTP, istemci/sunucu tabanli bir protokol olup, gdonderilen elektronik
postalarin iletiminin ne sekilde yapilacagina dair kurallar igcermektedir (LaRoche vd.
2011, 154).

1.1.2.2. Alan Adi Sistemi (Domain Name System — DNS)

Internete bagli cihazlar'’ birbirleriyle, her cihaza atanmus tekil adresler araciligiyla
haberlesirler. IP olarak adlandirilan bu adresler, iletisim kurulacak hedef sistemin
tanimlanmasinda kullanilir. IP adresi, akilda tutulmasi zor'® bir formata sahiptir. Bu
nedenle, internete bagli cihazlara IP adresi yerine alan ad: kullanarak erigebilmeye
olanak saglayan DNS altyapisi gelistirilmistir (Dostalek ve Kabelova 2006, 5). Alan ad:

15Basit Posta Iletim Protokolii (Simple Mail Transfer Protocol — SMTP)

16 Standardin ilk hali RFC 821°dir (Postel 1982). Zaman igerisinde ti¢ farkli siiriimii yayimlanan standardin
giincel versiyonu (draft) RFC 5321°dir (Klensin 2008).

17Kisisel bilgisayar, sunucu, akilli telefon, yonlendirici, IP kameralar vb.

18Ornegin Kurum’un web sayfasmin IP adresi, 213.14.27.7dir.
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bilgisi ve IP adresi eslestirmesinin yapildig1 kayitlar DNS sunucular {izerinde tutulur.
Bir kullanici, web tarayicinin adres satirina www.rekabet.gov.tr yazdiginda, ulasiimak
istenen alan adinin 1P adresi DNS sunucu iizerinden sorgulanarak ogrenilir. Hedef
sunucu ile baglant1, 6grenilen IP adresi araciligiyla saglanir (Bkz. Sekil 2).

DNS Sunucu

B

2
IP adresi:
213.14.27.7

www.rekabet.gov.tr’nin

IP adresi nedir?

internet

gi »
14
—_— 3

213.14.27.7
ile baglant1 kurulur.

www.rekabet.gov.tr
(213.14.27.7)

Sekil 2: DNS ile Hedef Sistemin IP Adresinin Ogrenilmesi (A.g.k. 5)

Elektronik posta haberlesmesinde DNS sunucular, hedef elektronik posta
sunucusunun IP adresinin 6grenilmesi esnasinda aktif rol alirlar. Posta sunucularina ait
alan adi ve 1P adresi eslestirme bilgisi DNS sunucularin MX tipi kayitlar1 {izerinde
tutulur. MX kaydi, elektronik postanin alan adi tizerinde kayitli hangi sunucuya

gonderilecegini belirtir (A.g.k. 85).
1.1.2.3. POP3/IMAP

POP3 (Post Office Protocol version 3) ve IMAP (Internet Message Access
Protocol) protokolleri kullanicilarin, MTA’ya kaydedilen elektronik postalara MUA

araciligiyla erisebilmelerine imkén saglamaktadir.

POP3 protokolii, elektronik posta sunucusunda bulunan elektronik postalarin,
posta kutusunun istemci bilgisayardaki yerel kopyasina indirilmesi islemini
gerceklestirir (Myers ve Rose 1996, 2). Bu sayede kullanici, istemci-sunucu arasinda
¢evrimici baglanti kurulamasa dahi kullanicinin elektronik postalaria erisim imkéani

elde edebilmektedir. IMAP protokoliinden farkli olarak POP3’te, elektronik postalar
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yerel istemciye indirildikten sonra sunucu iizerindeki kopyalar silinir (Maras 2011,
249).

IMAP protokolii, istemcilerin sunucu iizerindeki elektronik postalara erisim ve
yonetimine olanak saglar (Crispin 1994, 1). Maras (2011, 249)’a gore, POP3 kadar
yaygin kullanilmasa da POP3’e gore daha esnek dzelliklere sahiptir. IMAP’te elektronik
postalar, indirildikten sonra bile sunucu iizerinde saklanmaya devam eder. Kullanicilar
IMAP protokolii sayesinde sunucular tizerindeki posta kutularini yonetebilme'® imkanina

sahiptir.
1.2. ELEKTRONIK POSTANIN UNSURLARI
1.2.1. Bashk bilgisi

Elektronik postalar baslik ve gévde olmak iizere temel iki bilesenden olugmaktadir.
Baslik bilgisi, son kullanici tarafindan okundugunda ¢ok bir anlam ifade etmese de, adli

analiz ve bilgi toplama acisindan oldukca &nemli veriler igermektedir (Onal 2009, 4).

Baglik bilgisinde, gonderen/alict ve elektronik postanin hedefine ulasincaya
kadar takip ettigi yol hakkinda veriler bulunmaktadir (Chhabra ve Bajwa 2015, 208).
Elektronik posta analizi konusunda 6ne ¢ikan bazi baglik bilgisi alanlar1 su sekilde
siralanabilir:

2.2.1.1. Temel Alanlar

Received: from 81.214.185.147 .dynamic . ttnet. cam. tr (HELO LEAMEE)
(81.214.185.147)
by srv47. turhost . com with ESMTPA; 15 mAR 2016 12:08:15 +0200

Message-ID: <D450D047DA1147B2ACESDC7FFO6FCDOA@LEAMEE>

From: =?is0-8859-9?Q?DEN=DDZ_KAMACI?= <deniz.gok@canhastanesi.com.tr>

To : =7?is0-8859-9?7B?1m1lciBGYXJlayDHRUzdSw==?= <ofcelik@rekabet.gov.tr> |

Subject: =?is0-8859-9?B?SEFLRUTd3kxFUg=="?=

Date: Tue, 15 Mar 2016 12:06:41 +0200

IME - Version: 1.0

Content - Type : multipart / alternative ;
boundary="----=_NextPart_000_000A_01D17EB3. 22FF7DB0"”

X -Priority: 3

Sekil 3: Elektronik Posta Baslik Bilgisindeki Temel Alanlar.

Y Olusturma, silme, yeniden adlandirma, arama vb.
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Kimden (From): Bu alan, mesaj1 gonderen kisinin elektronik posta adresini igerir.
SMTP’de baglik bilgisinde yer alan veriler dogrulanmadig: i¢in gonderilen elektronik
postalar farkl bir adresten geliyormus gibi gosterilebilmektedir (Maras 2011, 250).

Kime (To): Bu alanda, alicinin elektronik posta adresi bulunur.

Tarih (Date): Bu alanda tarih, giin, saat ve saat dilimi bilgisi kayithidir. Elektronik
postanin yollandig bilgisayardaki zaman bilgisi kullanilarak doldurulur. Bilgisayardaki
saat ayar1 degistirilerek (art niyetle ya da yanliglkla) elektronik postanin gonderim

zamanini farklhilastirmak miimkiindiir?.
2.2.1.2. X-Originating-1P

Bu alanda, elektronik postanin génderildigi bilgisayarin IP adresi bulunmaktadir
(A.g.k. 250). Istemci/sunucu tabanl sistemlerde, mesajin gonderildigi elektronik posta

sunucusunun IP adresi de bu alana yazilmaktadir (Banday 2011b, 57).
2.2.1.3. Received

Received alaninda, elektronik postay1 gonderen istemcinin IP adresi, elektronik
postay1 karsilayan sunucuya ait alan adir bilgisi (ya da IP adresi) ile iletim esnasinda
kullanilan internet protokol tipi ve mesajin sunucudan gectigi ana ait tarih?' bilgisi
saklanmaktadir (Bkz. Sekil 4).

Received: (gmail 15202 invoked from network) ; 15 Mar 2016 12:08:15 +0200

Received:‘from 81 .214.185.147 .dynamic .ttnet.com.tr (HELO LEAMEE) (81.241.185.147)

\ by srv47 . turhost.com with ESMTPA; \ 15 Mar 2016 12:08:15 +0200

Message - ID: <D450D047DA1147B2ACE9DC7FFO6FCDOA@LEAMEE>

From: =7?is0-8859 - 9?7Q?DEN=DDZ_KAMACI?= <deniz.gok@canhastanesi.com.tr>

To: - ?is0-8859 - 9?B?1m1lciBGYXJ1ayDHRUzdSw--?- <ofcelik@rekabet.gov.tr>|

Subject: =?is0-8859 - 9?B?SEFLRUTd3kxFUg=="?=

Date: Tue, 15 Mar 2016 12:06:41 +02000

MIME - Version: 1.0

Content - Type: multipart / alternative ;
boundry="----=_NextPart_000_000A_01D17EB3 . 22FF7DB0"”

Sekil 4: Received Alanmi

2 A gk 250
2 Giin, ay, y1l, saat ve saat dilimi.

10
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Bazi elektronik postalarin bashk bilgilerinde birden fazla received alan
bulunabilir. Bunun nedeni, elektronik postanin internet {izerinde iletilmesi esnasinda ¢ok
sayida yonlendirici*’ lizerinden gegiyor olusudur. Her bir yonlendirici kendi IP adresi,
protokol ve zaman bilgisini elektronik posta basligina ekler. Boylelikle adli bilisim
uzmanlari, baglik bilgisinde bulunan received alanlar: iizerinden, elektronik postanin

alindig1 adresten geriye dogru kaynaginin izini siirebilirler”® (Maras 2011, 252).
2.2.1.4. Message ID

Message ID alaninda, elektronik postanin gonderildigi sunucu tarafindan her
bir mesaj i¢in ayr1 olarak {iretilen kimlik numarasi bilgisi saklanmaktadir. Genellikle,
rastlantisal olarak tretilen tekil bir karakter dizisini takip eden alan ad: bilgisinden
olusmaktadir (Bkz. Sekil 5) (Banday 2011b, 59).

Subject: =?utf -8?B?WU5SUOQIBZTIQ6IEFUQSBLAXJ1bHVtIHPDVHIIY2k="?=

Thread - Topic : =?utf -8?B?WU5UOIBBVEEgS3VydWx1bSBzw7xyZWNp?=

Thread - Index: AdE37CITyig8eRC5RqyaelLUPIkYI+AAJOOSjAABR4jAB /05qogAAVbWACSwWjwCAwo+yAAAZbwOwWAAP,
Date: Tue, 16 Feb 2016 10:03:31 +0000

Message - ID <DB5PRO3MB1560F8CF6A16A1BD78D1E560A9ADO@DB5PR3MB1560 . eurprd03 .prod .outlook.com>

References : < 525739c6a4a54d839785e4dbal204edb@A-EGE -4 .RekabetKurumu .local>
<DB5PR0O3MB1255CFFAFDE5S22561A05BDEFA9QEFO@DB5PR0O3MB1255 .eurprd03 . prod. outlook .com> ,<c2967c2a10

EGE -4.RekabetKurumu .local>, <DB5PRO3MB15604C5A2956D776BA97B34A9F90@DB5PR0O3MB150 .eurprd03 .pro
<B320EECC -0D51 -4CDA-A457 -

Sekil 5: Message ID Alani

Bu alanda kayith kimlik bilgisinin tekil yapida olusu, elektronik posta
sunucularinin iletim kayitlari tizerinde yapilacak adli incelemeler neticesinde mesajlarin
hangi kaynaktan gonderildiginin ve iletim esnasinda hangi yolu takip ettiginin tespit

edilebilmesine imkan saglamaktadir (Pasupatheeswaran 2008).

2 Bilgisayar aglar1 arasinda veri paketlerinin iletimini ve yonlendirilmesini saglayan ag cihazi.
B Elektronik posta baslik bilgisindeki received alanlari, kaynak en altta olacak sekilde yukari dogru siralanir
(Hedef sunucu en iistteki alanda saklanir).

11
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2.2.1.5. X-Mailer

X-Mailer alani, elektronik postanin gonderildigi istemcideki MUA bilgisini
icermektedir. Asagida Outlook Express kullanilarak gonderilmis elektronik postaya ait

X-Mailer alan1 bilgisi gosterilmektedir:

Content -Type: multipart/ alternative ;
boundary="----=_NextPart_000_000A_01D17EB3 .22FF7DB0"

X -Priority: 3

X -MSMail -Priority: Normal

X -Mailer: Microsoft Outlook Express 6 .00.2900 .5931

X -MimeOLE : Produced By Microsoft MimeOLE V6. 00. 2900 .6157
X -EsetScannerBuild : 28582
X -Brightmail -Tracker: H4sIAAAAAAAAA11TXUwcVRjl251uZ+1eGla/yxSMHa2lrUApbUSjjTGtktg

Sekil 6: X-Mailer Alani
1.2.2. Govde ve Ekler

Elektronik postanin govdesi, iletilmek istenen esas mesajin bulundugu alandir
(Guo vd. 2013, 341). Elektronik postayla birlikte, “ek” olarak adlandirilan dosyalarin da
gonderilmesi miimkiindiir. Govdeye ilave edilen ekler, diiz yazi olabilecegi gibi resim,

ses, program vb. tipte dosyalar da olabilmektedir (Durmaz 2014, 283).

Eklenmis dosya, elektronik postanin iletimi esnasinda Cok Amagli Internet Posta
Uzantilar1 (Multipurpose Internet Mail Extensions - MIME) olarak adlandirilan bir
formata donistirilir (Guo vd. 2013, 341). MIME ile, eklenmis dosyanin gonderen
bilgisayarda sifrelenmesi ve alic1 bilgisayarda ¢oziimlenmesi saglanmaktadir. Boylelikle
elektronik postayr alan kisi eklenmis dosyay1 yerel diskine kopyalayabilmektedir
(Durmaz 2014, 283).

1.3. ELEKTRONIK POSTALAR UZERINDE ADLI INCELEME
1.3.1. Adli Bilisim Uzmanlar1 A¢isindan Inceleme

Milyonlarca kullanic1 her giin kisisel ya da ticari faaliyetleriyle alakali elektronik
posta yoluyla iletisim kurmaktadir. Elektronik posta haberlesmesinin hayatin
vazgecilmez bir pargasi oldugu giiniimiiz diinyasinda, siber su¢lular da art niyetli

amaglarina ulagmak i¢in elektronik postalari bir arag¢ olarak kullanmaktadir (Chhabra ve

12
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Bajwa 2015, 201). Dolayisiyla bilisim yoluyla islenen suglarin sorusturulmasi esnasinda
elektronik postalarin analiz edilmesi, adli bilisim uzmanlarinca gergeklestirilecek

incelemelerin kaginilmaz bir pargasi konumundadir.

Elektronik postalarin adli analizi, gdnderen/alici kimliginin tespiti, gonderim/
erisim zamaninin belirlenmesi gibi kaynak ve igerik {izerinde yapilacak ¢aligmalari
kapsamaktadir (Banday 2011b, 50). Bu bilgilerin neredeyse tamami elektronik posta
basglik bilgisinde bulunmaktadir. Baslik i¢inde bulunan en yararli bilgilerden birisi
olan “gdnderici IP adresi” sayesinde elektronik postanim izinin siiriilmesi miimkiin
olmaktadir. Gonderim yapan elektronik posta sunucusu tarafindan, iletilen mesaja
verilen tekil kimlik numarasi sayesinde; elektronik postanin hedef posta kutusuna kadar
takip ettigi sanal yol belirlenebilmektedir (Markagi¢ 2013, 115). Elektronik postalarin
ne zaman gonderildigine ya da alindigina iliskin verilere, yine baslik bilgisi analiz

edilerek ulasilabilmektedir.

SMTP’de baslik bilgisinin sifrelenmeden iletiliyor olusu (clear text), baslik bilgisi
iizerindeki verinin kolaylikla manipiile edilebilmesine imkéan saglamaktadir (Staden ve
Venter 2010, 1). Bu nedenle yalnizca mesaj iizerinde inceleme yapmakla yetinilmeyip,
elektronik postanin gonderildigi/alindig1 bilgisayarlarda ve iletildigi sunuculardaki
kayitlarda da adli analiz yapilmaktadir (Banday 2011b, 50).

Elektronik posta analiz siirecinde adli bilisim uzmanlarinin isini kolaylastiric
birgok yazilim tasarlanmistir. Bu araglardan bir kismi sadece elektronik posta analizi
amactyla iiretilmisken, bazilar1 ise diger adli analiz alanlarinda da islem yapabilecek
yetkinliktedir (Chhabra ve Bajwa 2015, 209).

1.3.2. Rekabet Uzmanlar1 Perspektifinden inceleme

Meslek personelince gerceklestirilen Yi’lerde, tesebbiis calisanlarina ait posta
kutularmda yapilan incelemeler Yi’nin en kritik noktasini olusturmaktadir. Rekabet
uzmanlari, adli bilisim uzmanlarma ait elektronik posta analizi yaklasimimdan farkl
olarak, posta kutular lizerinde anahtar kelime aramalarina yogunlasmaktadir. Tesebbiis
calisanlarma ait posta kutularinda, rekabet ihlallerine iliskin iletisim kayitlarinin

aranmasi her Y1 de rutin olarak yapilan éncelikli bir prosediir halini almistir.

13
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Meslek personelince belirlenen anahtar kelimeler, elektronik postalarin baglik,
govde ve eklerinde aranmaktadir. incelenen posta kutularindaki dgelerin sayisinin
¢oklugu goz oniinde bulunduruldugunda, arama isleminin hiz1 ve sonuglarin dogrulugu
o6nem kazanmaktadir. Rekabet uzmanlarinin ¢ok sayida anahtar kelimeyi hizli bir sekilde
tiim posta kutusunda arayabilmeleri, indeksleme servisi sayesinde miimkiin olmaktadir.
Indeksleme isleminde, arama yapilacak veri iizerinde bulunan tiim kelimeler tespit
edilerek, verilizerinde bulunduklar1 yer bilgisi ile birlikte veri tabanina kaydedilmektedir
(Durmaz 2014, 286). Anahtar kelime aramasi esnasinda veri tabanindan kelimenin

gectigi alanlar sorgulanarak hizlica sonuca ulagilabilmektedir®.

Anahtar kelime aramasi, inceleme esnasinda posta kutusunda bulunan 6geleri
kapsamaktadir. Oysa mevcut 6gelerin incelenmesi kadar, silinmis elektronik postalarin
tekrar elde edilerek aramalara dahil edilmeleri de 6nemlidir (Cakir ve Kiligc 2013, 38).
Boylelikle, bilgisayarlarinda inceleme yapilan tesebbiis calisanlarinca bilingli ya da
bilingsiz olarak silinen elektronik postalarda bulunabilecek olan, rekabet ihlaline iligkin

delillere ulagilabilecegi diisiiniilmektedir.

Meslek personelince gergeklestirilen Yi’ler, RKHK’nin 15. maddesinden
alinan yetkiyle, “4054 Sayili Rekabetin Korunmasi Hakkinda Kanun’un Uygulanmasi
Cercevesinde Rekabet Kurumunca Yapilacak Yerinde Incelemelere iliskin Usul Ve
Esaslara Dair Yonerge’ye (YIY)” gore yiiriitiilmektedir. Mevcut uygulamada, tesebbiis
caliganlarina ait elektronik ortamda saklanan verilerin incelenmesi esnasinda herhangi bir
adli biligim arac1 kullanilmamaktadir. Elektronik posta incelemeleri, Microsoft Outlook
tizerinde anahtar kelime aramasi yapmak suretiyle gergeklestirilmektedir. Tezin ikinci
boliimiinde, adli bilisim araci kullanmaksizin gerceklestirilebilecek elektronik posta
analizi icin takip edilmesi onerilen islem adimlarma deginilecektir. Uciincii béliimde

ise, adli biligim ara¢larinin elektronik posta analiz kabiliyetleri kargilastirilacaktir.

2 Microsoft Outlook tizerinde gergeklestirilen anahtar kelime aramalarinda, arka planda ¢alisan “Windows
Indeksleme Motoru” kullanilmaktadir. Windows’un indeksleme hiziyla diger adli bilisim araclarmm in-
deksleme performanslarinin kargilastirildigi ¢alismaya ligiincii boliimde yer verilecektir.
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BOLUM 2

ELEKTRONIK POSTA SUNUCULARI UZERINDE
INCELEME

Is siireclerinde yogun sekilde bilisim sistemlerini kullanan tesebbiislerde
gergeklestirilen YI'lerde, bilgisayarlar {izerinde yapilan anahtar kelime aramalart
incelemelerin bel kemigini olusturmaktadir. Tesebbiis calisanlarina ait elektronik
postalarin incelenmesi esnasinda kullanilan anahtar kelimeler, o an posta kutusunda
kayith ogeleri kapsamakta; kullanici tarafindan silinmis postalar aramalara dahil
edilmemektedir. Calisanlarin delil karartma amaciyla elektronik postalar1 silme riski
de g6z onilinde bulunduruldugunda, posta kutularindan silinmis 6gelerin kurtarilarak
incelemeye dahil edilmesi biiylik 6nem tagimaktadir. Bu amagla gelistirilmis ve
etkinligini kanitlamis ¢ok sayida adli biligim aracit bulunmasina ragmen, Kurum
tarafindan benimsenen YI usulii uyarinca bu tip yazilimlar inceleme esnasinda

kullanilmamaktadir.

Caligmanin bu boélimiinde Microsoft Exchange* sunucular iizerinde adli
bilisim araci1 kullanmaksizin uygulanabilecek, veri kaybii onleyici koruma ve
kurtarma o6zellikleri detaylica islenecektir. Posta kutulari iizerinde yapilan anahtar
kelime aramalarmin etkinligini artirict Exchange sunucu 6zellikleri ile birlikte YI’nin

zorlastirilmas1 durumunun tespiti ve ispatlanmasi konusunda uygulanabilecek adimlara

iligkin oneriler de boliim igerisinde deginilecek diger konu bagliklaridir.

2 Tez boyunca kullanilan yazilimlarin siiriim bilgilerine EK-1"de yer verilmistir.
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2.1. SILINMIS POSTALARIN GERi GETIiRILMESI

Exchange sunucular, silinen elektronik postalarin kurtarilmasi konusunda
kullanicilara ve yoneticilere nemli kolayliklar sunmaktadir. Standart kullanicilar belirli
bir asamaya kadar silinen elektronik postalari kurtarabilirler. Daha ileri seviyelerde
kurtarma yapabilmek i¢in 6zel yetkilere sahip yonetici grubuna liye olmak gereklidir.
Microsoft Exchange sunucu iizerinde elektronik posta silme-kurtarma dongiisii su

asamalardan olugur:

* Birinci Seviye Silme (delete): Kullanici, posta kutusunda bulunan herhangi
bir 6geyi silerse, bu 6ge silinmis 6geler klasoriine (deleted items) tasinir.
Kullanici bu klasore giderek sildigi elektronik postay1 geri getirebilir (Sahin
2014, 454).

» ikinci Seviye Silme (soft delete): Kullanici, silinmis dgeler klasoriinde
bulunan bir 6geyi siler ya da posta kutusundaki bir dgeyi Shift+Del tusg
kombinasyonuyla kaldirirsa; bu Oge kurtarilabilir 6geler klasoriine
(recoverable items) tasmir. Silinen 6ge, bu asamada da kullanici tarafindan
kurtarilabilir.

«  Uciincii Seviye Silme (hard delete): Bir posta kutusu iizerinde hard delete
islemi ii¢ farkl sekilde gerceklesebilir.

*  Kurtarilabilir 5geler klasoriinden bir posta silindiginde

»  Kurtarilabilir 6geler klasoriindeki elektronik postanin yaslanma stiresi*

doldugunda

»  Kurtarilabilir 6geler klasoriiniin kotasi?” doldugunda

26 Elektronik postalar, kurtarilabilir 6geler klasoriinde; Exchange sunucu lizerinde ayarlanan silinen 6ge
saklama siiresi (deleted item retention period) boyunca tutulur. Bu siirenin varsayilan degeri 14 giindiir
(Morimoto vd. 2012, 322). Siirenin dolmasinin ardindan elektronik posta bu klasérden otomatik olarak
kaldirilir.

2"Bu deger her bir posta kutusu igin varsayilan olarak 30 GB’dir. Kota doldugunda dizine ilk gelen elektro-
nik postadan baslanmak iizere silme islemi otomatik olarak gerceklestirilir.
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Silinen Ogeler Kullanici Tarafindan Kurtarilabilir
4 N
Birinci Seviye Silme Ikinci Seviye Silme Ugiincii Seviye Silme
e —  —
y '
Gelen Kutusu Silinmis Ogeler Kurtarilabilir Ogeler
Klasorii Klasorii

Sekil 7: Elektronik Posta Silme-Kurtarma Seviyeleri

Standart kullanici yetkisiyle ikinci seviyeye kadar silinmis postalar kurtarilabilir
ogeler klasoriinden rahathikla gagrilabilir. Ancak YI’nin saglikli olarak yerine
getirilebilmesi i¢in {iglincli seviye silinmis dgelerin de kurtarilarak anahtar kelime

aramalarina dahil edilmesi gerektigi diigiiniilmektedir.

Exchange sunucularda, herhangi bir adli bilisim araci kullanmaksizin {igiincii
seviye silinmis 0geler belirli kosullar altinda kurtarilabilmektedir. Tezin bu kisminda
sirastyla, iiclincii seviye silinmis 6gelerin kurtarilmasina imkan veren tek dge kurtarma
ve koruma ozelliklerine ve bu 6zelliklerin kullanimi sirasinda aktif rol alan kurtarilabilir
ogeler klasoriiniin yapisina deginilecektir. Sonrasinda, silinmig postalara erisim

konusunda bir diger segenek olan kurumsal yedek kavrami agiklanmaya cgalisilacaktir.
2.1.1. Tek Oge Kurtarma (Single Item Recovery) Ozelligi

Kurtariabilir 6geler klasoriinde bulunan elektronik postalarin  igiincii
seviye silme islemine maruz kalmasi durumunda, silinen 6geler kullanici tarafindan
kurtarilamaz duruma gelir. Bu durumdaki postalarmn kurtarilma iglemi Microsoft
Exchange sunucularda tek 6ge kurtarma olarak adlandirilir ve bu kurtarma iglemi ancak

sistem yoneticileri tarafindan yapilabilir.

Kullanicr iigiineii seviye silme islemini farkinda olmaksizin yapabilecegi gibi,

Y1 6ncesinde ya da esnasinda delil karartma amaciyla da gergeklestirebilir. Bu nedenle
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posta kutusu iizerinde incelemeye baslamadan Once tek 6ge kurtarma isleminin mutlak

suretle yapilmasi gerektigi diisiiniilmektedir.

Tek oge kurtarma islemi, Exchange sunucular {izerinde tanimli discovery
management grubuna iye yetkili kullanici tarafindan kesif aramasi (in-place
eDiscovery) 0Ozelligi kullanilarak yapilabilmektedir. Kesif aramas: konusuna ve
kurtarma islemi yapilirken takip edilmesi gereken adimlara iliskin detaylara ¢aligmanin
“2.2. Kesif Aramasi (In-Place Ediscovery) ile Tiim Posta Kutular1 Uzerinde Arama”

baslikl1 boliimiinde yer verilecektir.
2.1.2. Koruma (In-Place Hold)

Kurumsal olcekteki sirketler, organizasyonel ya da hukuki gerekgelerle
caliganlar1 tarafindan gergeklestirilen elektronik posta iletisimini denetlemek amaciyla
kat1 kullanim ilkeleri olugturma geregi duymaktadir. Fikri haklar, ticari sirlar, is planlar
ya da kisisel mahremiyete iliskin bilgiler gibi sirketler agisindan hassas kabul edilen
verilerin elektronik posta yoluyla disar1 sizdirilma ihtimali de bu gerekliligi doguran
bir diger gerekce olarak kabul edilebilir (Mota 2014a). Microsoft Exchange Sunucu
ailesi sahip oldugu koruma (in-place hold) 6zelligi sayesinde, istenilen posta kutusu
tizerindeki oOgelerin silinmeye veya degistirilmeye karsi, sinirsiz ya da belirli siire
boyunca muhafaza altina aliabilmelerine imkan saglar. Y1 esnasinda incelenen posta
kutularinda bulunan koruma altindaki 6geler, kullanicilar tarafindan iigiincii seviye
silme islemine tabi tutulsalar dahi, kurtarilarak anahtar kelime aramalarina dahil
edilebilmektedir.

Exchange sunucularda, posta kutusu oOgelerinin koruma altina alinabilmesi
icin Ogenin, sistem yoneticisi tarafindan tanimlanmis koruma ilkeleriyle eslesmesi
gerekmektedir. Herhangi bir 6genin ilkelerden en az birisiyle eslesmesi durumunda,
sunucu iizerinde otomatik olarak ger¢eklesen kopyalama ve yazma igslemleriyle birlikte

Ogenin hem orijinal hem de degisiklige ugramis siiriimii koruma altina alinir.

Microsoft Exchange Server 2013’te 6gelere uygulanabilecek koruma ilkeleri dort

temel baslik altinda toplanabilir:
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Siiresiz Koruma (Indefinite hold): Elektronik posta kutusundaki tiim ogeler,
stiresiz olarak silinmeye karsi koruma altina alinir (Sahin 2014, 328). Bu

koruma, 6zellik devre dis1 birakilmadigi siirece devam eder.

Zaman Tabanh Koruma (Time-based hold): Bu 6zellik sayesinde yoneticiler,
posta kutusu Ogelerinin tam olarak ne kadar siire boyunca saklanacagini
belirleyebilmektedirler. Bu siire 6genin alindig1 ya da olusturuldugu andan
itibaren hesaplanmaya baslanir. Ornegin 365 giinliik koruma tanimlanmis
bir posta kutusunda, 300 giin 6nce alinmis bir elektronik postanin silinmesi
halinde, bu 6ge tamamen silinmeden 6nce ilave olarak 65 giin daha muhafaza
edilir (Mota 2014a).

Sorgu Tabanh Koruma (Query-based hold): Bu 06zellikteki korumada
posta kutusundaki tiim dgeler yerine; anahtar kelime, gonderen/alic1 bilgisi,
baslangig/bitis tarihi, dge tipi (posta, takvim, toplant1) gibi belirli sorgu
parametrelerine uyan ogeler koruma altina alimir (Sahin 2014, 328). Sorgu
tabanli koruma olusturulduktan sonra, tizerindeki sorgu parametrelerine uyan
(posta kutusunda bulunan ve gelecekte olusturulacak) tim o&geler koruma
altina alir (Mota 2014a).

Coklu Koruma: Birden fazla koruma tipi ayn1 anda uygulanabilmektedir. Bu
tiir durumlarda tiim korumalar VEYA (OR) operatoriiyle birlestirilir. Bir posta
kutusu {izerinde uygulanan koruma sayisi besten fazla olursa, hesap iizerinde

otomatik olarak siiresiz koruma baglatilir.

Koruma altindaki dgeler, posta kutusunun kurtarilabilir 6geler klasoriiniin alt

dizinlerinde muhafaza edilir. Bu 6geler tek 6ge kurtarma 6zelliginde oldugu gibi, kesif
aramalart araciligiyla kurtarilarak inceleme yapilacak posta kutusuna tasinabilmektedir.
Boylelikle tesebbiis calisanlarinca tamamen silindigi diisiiniilen koruma altindaki

Ogeler, anahtar kelime aramalarina dahil edilebilmektedir.

2.1.3. Litigation Hold

Ik olarak Microsoft Exchange’in 2010 siiriimiiyle getirilen bu 6zellik sayesinde

kullanici posta kutusundaki dgeler herhangi bir kosula baglanmaksizin silinmeye karsi

koruma altina alinmaktadir. Litigation Hold 6zelligi aktiflestirilmis posta kutularinda,
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kullanicilarin i¢giidiisel olarak Ogeleri gizlemesi ya da yok etmesi engellenmektedir.
Bu 6zellik kullanim1 bakimindan, Exchange 2013’in siiresiz koruma 6zelligine ¢ok
benzemekle birlikte, arka planda gerceklesen islemler agisindan bazi teknik farkliliklar
tasimaktadir. Bu farkliliklara iligkin teknik detaylara ¢alismanin bir sonraki basliginda

deginilecektir.
2.1.4. Kurtarilabilir Ogeler Klasorii

Kurtarilabilir Ogeler Klasérii, silinmis elektronik postalarin kurtarilmasi amaciyla
Yi’lerde kullanimi onerilen koruma, tek 6ge kurtarma ve litigation hold dzelliklerinin
uygulanmasi esnasinda aktif rol {istlenmektedir. Tkinci ve iigiincii seviye silme islemine
tabi tutulan elektronik postalar bu klasor igerisine tasinir. Bu dizin kullanici posta kutusu
bilinyesinde bulunan ayr1 bir depolama alani olup, Outlook istemci iizerinden dogrudan

goriintiilenemez?,
Kurtarilabilir 6geler klasérii su alt dizinlerden olusur:

* Deletions: Silinmis 6geler klasoriinde bulunan bir elektronik posta
silindiginde, kurtarilabilir 6geler klasorii altinda bulunan bu alana taginir.
Bu alt klasordeki 6geler kullanici tarafindan Outlook ve Outlook Web App
(OWA)? tizerinden kurtarilabilir (Elfassy 2013, 713).

» Purges: Kurtarilabilir geler klasorii iginde bulunan bir elektronik posta
kullanic1 tarafindan silindiginde ya da posta kutusu igin tanimli silinen
Oge saklama stiresi doldugunda ilgili 6ge bu klasore tasinir (Mota 2014b).
Tagman 06ge, Microsoft Exchange sunucularda tanimli Managed Folder
Assistant (MFA) hizmetinin otomatik®® olarak devreye girmesiyle kalici
olarak silinir. Bu durumun istisnasi posta kutusu iizerinde tek 6ge kurtarma

ya da litigation hold 6zelliklerinden en az birinin aktif edilmis olmasidir. 7ek

28 Kullanici posta kutusunda bulunan kurtarilabilir 6geler klasoriinii gérintiilemek icin MFCMAPI araci
kullanilabilir. MFCMAPI ile kurtarilabilir 6geler klasorii ve alt dizinlerinin nasil goriintiilenecegine iliskin
detaylara EK-2’de yer verilmistir.

2 QOutlook Web App (OWA), Microsoft Exchange kullanicilarinin posta kutularina web tarayicisi tizerinden
ulagmalarina imkan saglayan platformdur.

9MFA, zamanlanmasina gerek olmaksizin siirekli olarak ¢alisan bir servistir. Sistem kaynaklarinin kulla-
niminin artmasi durumunda otomatik olarak devreye girer. Detayli bilgi i¢in bkz. https://technet.microsoft.
com/en-us/library/bb123958(v=exchg.150).aspx Erigim Tarihi: 05.04.2016
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oge kurtarma 6zelliginin kullanilmasi durumunda bu klasére taginan dgeler
varsayilan olarak 14 giin daha burada tutulur. Bu siirenin dolmasiyla birlikte
MFA yine devreye girerek ogeleri kurtarilamayacak sekilde siler. Litigation
hold durumunda ise koruma altindaki 6geler koruma kalkincaya kadar bu
klasorde saklanmaya devam eder.

* DiscoveryHolds: Kullanici posta kutusu iizerinde koruma 0Ozelligi
aktiflestirilse, koruma ilkelerinden herhangi biriyle eslesen ve liglincii seviye
silme iglemine ugrayan ogeler, bu alana taginir. Taginan dgeler tizerlerindeki
koruma kaldirilincaya kadar burada muhafaza edilmeye devam eder (Sahin
2014, 458).

* Versions: Koruma altindaki oOgelerin orijinal halleriyle birlikte, belirli
alanlari’' degisiklige ugramis stirimleri de saklanmaktadir. Bu 6gelere iliskin

tim strimler versions klasori altinda tutulur.

» Audits: Posta kutusu denetim kayitlari** 6zelligi etkinlestirilmisse, erisim

kayitlar1 bu klasérde saklanir.

» Calendar Logging: Bu klasor, posta kutusu tizerinde takvim kayit 6zelliginin
etkinlestirilmesi durumunda, takvim iizerinde yapilan degisiklikleri saklamak
icin kullanilir (Mota 2014b).

Sekil 8°de, kurtarilabilir dgeler klasorii ve alt dizinlerine, silinen elektronik
postalarin ugradigi asamalara ve tek 6ge kurtarma, koruma/litigation hold 6zelliklerinin

kullanimi durumunda takip edilen is akis siireglerine iliskin detaylar 6zetlenmistir®.

31 Konu, govde, ek, gonderen/alici bilgisi vb.

32Posta kutusu denetim kayitlari, kullanicinin posta kutusu tizerinde gergeklestirdigi eylemlerin kayit altina
alimmasina yarar. Bu kayitlara ¢aligmanin “3.3.2.1 Posta Kutusu Denetim Kayitlar1” bagligi altinda detay-
lica deginilecektir.

3 https://technet.microsoft.com/en-us/library/ee364755(v=exchg.150).aspx Erigsim Tarihi: 05.04.2016
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(1) Gelen elektronik
posta Kullanici Posta Kutusu
oo | —
Silinm%s Ogelere taginir. " (5) Elekronik posta icerigi,
(1. seviye silme) — Silinmis Ogeler kullanici tarafindan
. . degistirilir.

(3) Elekronik posta, Kurtarilabilir Ogeler Klasorii cgigtniie
l((zu llam.c ! tar.?fln;i an silinir. (6a) MFA tarafindan silinen

- seviye sume elektronik postalar.
(4a) Elekronik posta, kullanicr "
tarafindan 3.seviye silinir. ]— (6b) Te Og'e Kurtarma veya
(Tek Oge Kurtarma veya Koruma aktif olan posta
Litigation Hold aktif olmas kutularinda siiresi dolan dgeler
durumunda) I DiscoveryHolds — I DiscoveryHolds’a taginr.
(4b) Elekronik posta, kullanici (6¢) Koruma altindaki
tarafindan 3.seviye silinir. i ogeler MFA tarafindan
(Koruma aktif olmasi Calendar Logging sorgu parametrelerine gore
durumunda) degerlendirilir.

Sekil 8: Kurtarilabilir Ogeler Klasérii ve Elektronik Posta Silme Déngiisii**

2.1.5. Kurumsal Yedekler Uzerinden Silinmis Elektronik Postalara Erisim

Kurum ve kuruluslar, giinliik is siireclerinin birgogunu bilgi teknolojileri altyapisi
lizerinden yiiriitmektedir. Isletmelerin bilgi teknolojilerini kullanmalar1 yénetim, hizmet
ve lretim faktorleri performanslarina katki saglamig ve verimliligi artirmada belirleyici
bir unsur olmustur (Dulkadir ve Akkoyun 2013, 73).

Biligim altyapisi {izerinden yiiriitiilen siireclerin is siirekliligini** saglamak
amaciyla, kritik sistemlerin yedeklerinin alinarak saklanmasi ihtiyact dogmustur.
Kritik sistemlerin yedeklenmesi konusuna, bilgi giivenligi alaninda kabul goren bircok
standartta deginilmektedir. Ornegin, T'S ISO/IEC 27001:2013 standardinin®, “A.12.3
Yedekleme” maddesinde, iizerinde anlasilmis bir yedekleme politikasi dogrultusunda

kritik sistemlerin veri kaybini 6nlemek amaciyla yedeklenmesi gerektigi belirtilmektedir.

34 https://technet.microsoft.com/en-us/library/ee364755(v=exchg.150).aspx Erigsim Tarihi: 05.04.2016

35 s siirekliligi, kurumun kritik is siireglerinin devamliligini saglamak, saglanamadig1 durumlarda &ngérii-
len kesinti siireleri igerisinde yeniden ¢alisir hale getirmek i¢in gerceklestirilen ¢alismalara verilen isimdir
(Akyol 2013, 17).

3 (TSE 2013).
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Isletmeler agisindan kritik bilisim altyapilarindan biri de elektronik posta
sunucularidir. Posta kutularii igeren veri tabanlarinin yedekleri, diizenli araliklarla
alinarak saklama kapasitesinin el verdigi siirece muhafaza edilmektedir. Y1 esnasinda,
tesebbiislerce alinmis posta kutusu yedeklerinin, silinmis elektronik postalarin geri
getirilmesi igin kullanilabilecegi diisiiniilmektedir. Benzer sekilde, Yi’nin yapildig
tarih Oncesinde isten ayrilmis eski tesebbiis ¢alisanlarinin gegmis donemki elektronik

postalaria da bu yedekler araciligryla ulasilabilir.

Microsoft Exchange sunucularda, veritabani yedekleme siireci, ligiincli parti
yazilimlar®” araciligiyla etkin bir sekilde yonetilebilmektedir. Nesne tabanli yedekleme
imkan1 sunan bu yazilimlar aracilifiyla, belirlenen tarih araligindaki yedekler posta
kutusu, klasor ve hatta 6ge bazinda kurtarilabilmektedir. Y1’lerde rekabet uzmanlarinca
incelenecek posta kutusu, bir giin 6nceki yedeklenmis haliyle karsilagtirilarak; tesebbiis
calisgan1 tarafindan ¢ok sayida elektronik postanin silinip silinmedigi tespit edilip,

yedekleme yazilimi iizerinden silinen dgelerin kurtarilmasi saglanabilir.

Caligmanin EK-3 boliimiinde, kurumsal yedekler konusunda yetkinligini
kanitlamis ve sikc¢a kullanilan bir iigiincii parti yedekleme ¢oziimii araciligryla posta
kutusundan kalic1 olarak silinen ogelerin nasil kurtarilabilecegine iliskin islem

adimlarma ve detaylara yer verilmektedir.

2.2. KESIF ARAMASI (IN-PLACE EDISCOVERY) iLE TUM POSTA
KUTULARI UZERINDE ARAMA

Yi’ler esnasinda, inceleme siiresinin kisalig1 ve Yi’ye katilan meslek personeli
sayisinin sinirli olmasi gibi nedenlerden 6tiirii ancak belirli sayida tesebbiis ¢aliganinin
posta kutusu incelenebilmektedir. incelenecek kisiler belirlenirken, tesebbiisiin Yi’ye
konu olan biriminde gorevli ¢alisanlar ve iist yonetim kadrosu iizerine yogunlasilarak
mimkiin oldugunca ¢ok personelin bilgisayari ve posta kutusu incelenmeye
caligilmaktadir. Bu yoOntem, rekabet ihlaline iligkin 6nemli delilleri igeren posta
kutularimin g6z ardi edilmesi riskini de beraberinde getirmektedir. Bu riski en aza

indirmek amaciyla, incelenecek tesebbiis ¢alisanlar1 belirlenirken Exchange sunucularin

37Yazilimin kullanilacag platform iireticisinden bagimsiz kisi ya da kuruluglarca gelistirilen uygulamalar.
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kesif aramast 0Ozelliginin kullanilmasinin incelemeleri daha etkin hale getirecegi

diisiiniilmektedir.

Kesif aramast 6zelligi sayesinde sunucuda tanimli tim posta kutular1 ya da
secilen belirli sayidaki posta kutusu iizerinde ayni anda anahtar kelime aramas1 yapmak
miimkiindiir. Coklu posta kutusu aramasi olarak da adlandirilan bu 6zellik sayesinde
Y1 oncesi hazirlanan anahtar kelime listesi, tiim posta kutular iizerinde kolaylikla

taranabilmektedir.

Coklu posta kutusu aramalari; gelen kutusu, gonderilmis 6geler, silinmis dgeler
gibi standart posta kutusu bilesenlerinin yaninda kurtarilabilir dgeler klasoriine ve onun
alt dizinlerini de (deletions, purges, discoveryholds vb.) kapsamaktadir. Bu sayede, tek
Oge kurtarma ve koruma Ozellikleri aktiflestirilmis posta kutularinda, iiglincii seviye

silme iglemine ugrayan ogeler de aramalara dahil edilmektedir.

Kesif ozelligi, inceleme yapilacak tesebbiis c¢alisanlarinin tespiti  ve
onceliklendirilmesi konularmnda da onemli avantajlar saglamaktadir. Ornegin,
RKHK’nin 4. maddesinin ihlaline iligkin bir dosyada, ihlale karistiklar1 diisiiniilen
tesebbiislerin alan adlari anahtar kelime listesi olarak hazirlanip ¢oklu posta kutusu
aramasina tabi tutulursa, rakip tesebbiis calisanlariyla iletisime ge¢mis personel tespit

edilerek yerinde incelemenin bu sahislar iizerinde yogunlastirilmasi saglanabilir.

Coklu posta kutusu arama 6zelligi ile tiim mesajlagma trafigi ilizerinde arama
yapilabildigi i¢in bu hakka erisim Exchange sunucu ortaminda smirli tutulmustur
(Sahin 2014, 337). Kesif aramas1 yapacak kullanicinin Microsoft Exchange {izerinde
“Discovery Management” isimli yetki grubuna iiye olmasi gerekmektedir. Arama
sonuclari kesif arama posta kutusuna denilen 6zel bir posta kutusu iizerinde tutulur.
Discovery management grubuna iiye, kesif aramast yapmaya yetkili kullanicilar bu posta
kutusu tizerinde tam denetim yetkisine® (full-access permission) sahiptir (Wesselius
2013, 211).

¥ Hedef posta kutusunda bulunan 6geleri goriintiileyebilme olanagi taniyan erigim yetkisi.
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Kesif aramalar:, Exchange Server 2013’iin web tabanl yonetim arayiizii olan
Exchange Admin Center (EAC)* lizerinden ya da exchange-powershell komutlari

kullanilarak yapilabilir.

EAC iizerinden gergeklestirilen ¢oklu posta kutusu aramalarinda c¢esitli filtreler
kullanilabilmektedir. Bu filtreler; gonderen/alic1 bilgisi, tarih araligi, oge tipi se¢imi
(posta, takvim, gorevler vb.), anahtar kelime belirleyebilme gibi olduk¢a detayli
secenekler sunmaktadir (Bkz. Sekil 9).

Help
purges
name
mailboxes (O Include all user mailbox content
» search query (® Filter based on criteria

Keywords:
In-Place Hold Y

kelime1 OR kelime2 OR “kelime grubu”

[] Specify start date

Fri 1/29/2016 v
0 Specify end date
Sat 1/30/2016 v
From:
add users...
To/cc:
add users...
Message types to search: All message types
‘ select message types... ‘
save ‘ ‘ cancel
®R100% v

Sekil 9: Kesif Arama Sorgusu Ekrani

% Exchange Admin Center, Microsoft Exchange 2013’iin yeni web tabanli yonetim aracina verilen isimdir
(Hallberg 2014, 268). Elektronik posta altyapisina iligkin tiim tanimlamalar ve yapilandirma degisiklikleri

bu ara yiiz araciligtyla yapilir.

25



Rekabet Kurumu Uzmanlik Tezleri Serisi

Kesif aramalarinda Microsoft tarafindan gelistirilen “Keyword Query Language
(KQL)*” kullanilmaktadir (Sahin, 338). Bu sayede arama sorgusu ekranindaki anahtar
kelime alaninda, arama operatorleri*' (AND, OR, NOT, NEAR vb.) kullanilarak birden
fazla anahtar kelime igeren sorgular hazirlanabilir.

EAC iizerinden yapilan kesif aramas: tamamlandiginda, aramay1 gerceklestiren

kisi sonuglari su iki sekilde goriintiileyebilir:

* Preview Search Results: Bu segenek vasitasiyla “eDiscovery Search Preview”
ekranina ulasilir. Bu pencerede arama sonuglari, posta kutusu bazinda, arama
kriterlerini igeren 6ge sayisini ve boyutunu igerecek sekilde listelenir (Elfassy
2013, 478).

* Copy Search Results: Sonuglar kesif arama posta kutusuna kopyalanir. Her
bir arama, posta kutusu {izerinde farkli klasorlerde tutulur. Bu sayede arama
sonuglarinin birbirine karigmasi 6nlenmis olur (Bkz. Sekil 10).

4 Detayli bilgi i¢in bkz. https://msdn.microsoft.com/library/ee558911(v=office.15).aspx Erigim Tarihi:
05.04.2016

41 Anahtar kelime alaninda AND, OR, NOT ve NEAR operatérleri kullanilabilir. Ornegin iginde “exchan-
ge” ve “kitap” kelimeleri gegen dgeleri bulmak igin “kitap AND exchange” yazilir. Operatérler bilyiik
harfle yazilmalidir. Operatérler anahtar kelimelerden bu sekilde ayrilir (Sahin 2014, 339).
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® new mail search O purges-2/12/2016 4:23:40 PM
all unread to me flagged
« PURGES CONVERSATIONS BY DATE v [Draft]ThiS message hasn’t been sent.
4 Favorites OLDER Saved on: Fri 2/12/2016 4:23 PM
Inbox v x>
Sent Items purges-2/12/2016 4:23:40 PM 22z The search ‘purges’ has ‘Search Succeeded’.

The search ‘purges’ has ‘Search Succeeded". Perce
Drafts

Percent 100%
Complete:
4 Discovery Search Mailbox Started by: Administrator
Inbox Started by: N/A
Drafts Start Time: 2/12/2016 4:23:40 PM
Sent Items End Time:  2/12/2016 4:23:47 PM
Size: 3.579 KB (3,665 bytes), Estimated size was: 3
» Deleted Items
Sk £l Items: 1, Estimad number of items was: 1
unk Email
Results: /o=Tez/ou=Exchange Administrative Group
Notes Errors: None
4 purges Keyword: Keyword
4 user1-2/12/2016 4:23:40 PM Hits: purged

4 Primary Mailbox
Identity: AAMKAGIKMTJiNTczLWISODKNDIZnY1iMT

Created by: TEZ \Administrator
Query: purged

Gonderilmis Ogeler

» userlkurtanilan dgeler

Sekil 10: Kesif Arama Posta Kutusunda Arama Sonuglari

Posta kutusunda bulunan o6gelerin, ii¢lincii seviye silme islemine ugramasi
durumunda kurtarilabilir 6geler klasorii altindaki purges dizininde, koruma 6zelliginin
aktiflestirilmesi durumunda ise kriterlere uyan dgelerin yine aynmi klasoriin altindaki
discoveryholds dizininde tutulduguna oOnceki bdliimlerde deginilmisti. Exchange
sunucularda purges ve discoveryholds dizinleri altindaki 6gelere ancak kesif aramalart
vasitastyla erigilebilmektedir. Kurtarma islemi yapilacak posta hesabi belirlendikten
sonra, exchange-powershell lizerinde ilgili parametreleri glincellenmis asagidaki komut
calistirilarak, kullaniciya ait ikinci ve liglincli seviye silinmis tiim ogelerle birlikte

koruma altindaki 6geler de kesif arama posta kutusu altina kopyalanir.

Search-Mailbox userl -SearchDumpsterOnly -TargetMailbox “Discovery Search

Mailbox” —TargetFolder “userl kurtarilan 6geler”

Kesif arama posta kutusu i¢indeki “userl kurtarilan 6geler”” isimli dizin altina

kopyalanan 6geler ikinci bir komut vasitasiyla tekrar user! posta kutusuna tasinir:

42Klasor ismi ilgili komutta istenilen sekilde degistirilebilir.
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Search-Mailbox  “Discovery  Search Mailbox” -TargetMailbox userl

-TargetFolder “userl kurtarilan 6geler” —DeleteContent

Boylelikle userl posta kutusunda koruma altindaki dgeler ile ikinci ve iiglincii
seviye silinmis elektronik postalar “user! kurtarilan 6geler” dizini altina kopyalanarak,

meslek personelince gerceklestirilecek anahtar kelime aramalarina dahil edilmis olur.

Tasima isleminin iki asamali olusu, SearchMailbox komut setinde bulunan
kisitlamadan kaynaklanmaktadir. Bu komut setinde kaynak posta kutusu ile hedef
posta kutusu ayni olamamaktadir. Dolayisiyla tasima islemi kesif arama posta kutusu
tizerinden ancak iki asamali olarak gerceklestirilebilmektedir.

2.3. EXCHANGE SUNUCU LOGLARI UZERINDE iNCELEMELER

Elektronik posta iletisiminde hizmet siirekliliginin saglanabilmesi i¢in sistemin
performansinin ve saglik durumunun siirekli olarak izlenmesi gereklidir. Exchange
sunucularda, izleme, raporlama ve bakim faaliyetlerinde kullanilabilecek ve aymi
zamanda sistem yonetimini kolaylastirict detayli bir giinliik tutma (logging) altyapisi
bulunmaktadir. Tutulan bu kayitlar, sunucu ya da istemci tarafinda olusan hatalarin
giderilmesi, sistem iizerinde meydana gelen performans kayiplarmin tespiti ve
¢Oziilmesi, gegmis donemde meydana gelen olaylarin analizi gibi durumlarda aktif rol
almaktadir.

Microsoft Exchange sunucular iizerinde tutulan kayitlardan bir kisminin,
Y1 siirecinde rekabet uzmanlarinin islerini kolaylastirmak amagcli kullanilabilecegi
diisiiniilmektedir. Ornedin, mesajlasma trafiginin izlenmesine iliskin Exchange
sunucular iizerinde tutulan mesaj izleme kayitlarinda (message tracking logs)
giden/gelen elektronik postalara ait kayitlar saklanmaktadir. iletilen elektronik posta,
sunuculardan tamamen silinse dahi saklanmaya devam edilen bu kayitlar, Y1’lerde rakip
tesebbiisler arasinda gergeklesmis olasi iletisimin tespitinde kullanilabilir. Tesebbiis
caliganlarinmn Y1 6ncesi, delil karartma amaciyla posta kutulari {izerinde tahrifat
yapmalart durumunda; denetim kayitlar1 (audit logs) incelenerek yapilan degisiklik
isleminin kimin tarafindan, ne zaman ve ne sekilde gergeklestirildigine iliskin kayitlar
elde edilebilir.
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Caligmanin bu kisminda Microsoft Exchange sunucular iizerinde tutulan bazi
gtinliik kayitlarimin yerinde inceleme siireclerinde rekabet uzmanlarinca ne sekilde

kullanilabilecegine iliskin goriislere yer verilecektir.
2.3.1. Mesaj izleme Kayitlari ile Mesajlasma Trafiginin Takibi

Mesaj izleme kayitlar:, Exchange sunucular lizerindeki mesajlasma trafigine
iligkin detayl bilgilerin tutuldugu giinliiklerdir. Bu kayitlar incelenerek elektronik
posta akis analizi, raporlama, servislerde olugan aksakliklarin tespiti/giderilmesi ve adli

inceleme gibi islemler gerceklestirilebilir (Morimoto vd. 2012, 368).

Kayitlar sunucularda CSV* formatindaki metin dosyalar1 iginde tutulur. Mesaj
trafigine iliskin her olayin ayr bir satirda saklandig1 bu kayitlarda; gonderen/alici adresi,
elektronik postanin konusu, gonderim/alim zamani gibi yerinde inceleme siireclerinde
kullanilabilecek 6nemli bilgiler bulunmaktadir (Sahin 2014, 566).

Mesaj izleme kayitlarinda arama islemleri EAC ya da exchange-powershell
lizerinde yapilabilir. EAC lizerindeki aramalarda, iletim raporlar: (Delivery Reports)
ekran1 vasitasiyla arama yapilacak posta kutusu secilir ve sonuclar listelenir. Arama
sonuclari, gonderen/alici posta kutusu ve mesaj konusu filtre alanlarina girilen degerler
yardimiyla daraltilabilir. Benzer aramalar1 exchange-powershell araciligiyla yapmak
icinse Get-MessageTrackinglLog komut seti kullanilir (Andersson ve Pfeiffer 2015,
253). Bu yontemde, EAC {izerinden yapilan aramalara goére daha ayrintili secenekler
sunulsa da; gonderen/alic1 (-Sender, -Recipients) parametrelerinde tam SMTP adresi

kullanim zorunlulugu olmasi, detayli sorgularin hazirlanmasini engellemektedir®*.

Mesajlagma trafigine iliskin kayitlar iizerinde arama yaparken Ozel olarak
hazirlanmig powershell 06zel kodlart (custom scripts) kullanilarak, Microsoft
Exchange’in sundugu arama araglarina goére daha detayli sonuglar elde edilebilecegi

diistiniilmektedir.

“Her kaydin farkli bir satirda, virgiille ayirilmig degerler halinde tutuldugu formattir. Detayli bilgi igin bkz.
https://tools.ietf.org/html/rfc4180#section-2 Erigsim Tarihi: 05.04.2016
4 https://technet.microsoft.com/en-us/library/bb124926(v=exchg.150).aspx Erisim Tarihi: 05.04.2016
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echo “'ndate-time 't't't't event-id 't sender 't't recipient 't't 't subject'n”; Select-
String -Pattern “tesebbusl|tesebbus2” -Path “C:\Program Files\Microsoft\
Exchange Server\VI5\TransportRoles\Logs\MessageTracking\*.log” | select
-exp line | select-string -pattern “receive” | select -exp line | %{ “3(3_.Split(",’)
[0,8,19,12,18] -join ‘#’)”} | Foreach-Object {$ _-replace “#”, “'t't”}

Yukaridaki 6rnek kod aracilig1 ile mesaj izleme kayitlari varsayilan konumundan®
okunarak, fesebbusl veya tesebbus2 anahtar kelimelerini igeren satirlar siiziilmektedir.
Elde edilen satirlardaki virgiille ayrilmis degerlerden tarih, durum, gonderen, alic1 ve
konu bilgilerini iceren kisimlar secilerek sirasiyla ekrana basilmaktadir. Ornek kodun

¢iktist su sekildedir:

Machine: TEZ-EX01.tez.local

[PS] C:\Windows\system32=>echo * 'ndate-time ''t't't event-id 't sender 't't recipient 't't't subject 'n”; Select-String -Pattern
1 :tesebbus2” -Path "C:\ngram FIIes\MIcmsoﬂ\Exchange Server\\flS\TransportRoles\ Logs\ MessageTracking *.log” :select -exp line
-string -pattern “receive” :select -exp line : %{"$($_.Sprit(".)[0,8,19,12,18] -join *#!)") :Foreach-Object {$_ -replace "#"

date-time event-id sender recipient subject
2016-01-28T10:06:47.7472 RECEIVE userl@tez.local userl@tesebbusl.com kartel
2016-01-28T13:59:01.4342 RECEIVE userl@tez.local abc@tesebbusl.com Toplanti
2016-01-28T13:59:45.060Z RECEIVE userl@tez.loca xyz@tesebbusZ.com Rakiplerin Faaliyetleri
2016-01-28T14:11:06.086Z RECEIVE abc@tesebbusi.com userl@tez.local Re : Kartel
2016-01-28T10:06:41.435Z RECEIVE userl@tez.local userl@tesebbusl.com kartel
2016-01-28713:59:01.1532 RECEIVE userl@tez.local abc@tesebbusl.com Toplanti
2016-01-28T13:59:44.794Z RECEIVE userl@tez.local xyz@tesebbusZ.com Rakiplerin Faaliyetleri

[PS]  C:\Windows\system32>

Sekil 11: Mesaj izleme Kayitlar1 Uzerinde Calistirilan Ozel Kod Ciktist

Cikt1 incelendiginde, iizerinde inceleme yapilan tez.local alan adma sahip
tesebbiis ile tesebbusl.com ve tesebbus2.com alan adlarina sahip tesebbiisler arasinda
elektronik posta alig-verisi yapan kullanicilarin listelendigi goriilmektedir. Sorgulama
islemi EAC tlizerinden ya da Get-MessageTrackingLog komut seti araciligiyla yapilmaya
calisildiginda, iletisim halindeki kullanict posta adresleri sorgulama Oncesinde tam
olarak bilinmedigi i¢in (xyz@tesebbus2.com, abc@tesebbusl.com) arama iglemini

gergeklestirmek miimkiin olamamaktadir.

Yukaridaki 6rnek senaryo, RKHK’nin 4. maddesinin ihlaline iliskin agilan
dosya kapsaminda gerceklestirilen yerinde incelemelerde, tesebbiisler arasi iletisimde

4 lgili kayitlar sunucu lizerinde “C:\Program Files\Microsoft\Exchange Server\V15\TransportRoles\ Logs)
MessageTracking” dizini altinda tutulur.
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bulunan ¢alisanlarin tespiti i¢in, kesif aramalarini desteklemek amaciyla kullanilabilir.
Bu kod araciligiyla yapilan aramalarda, kullanic1 posta kutusuna iletilen elektronik
posta tamamen silinse bile, iletim kaydi mesaj izleme kayitlari iizerinde saklanmaya
devam etmesi nedeniyle kesif aramalarina gére daha dogru ve detayli sonuglar elde
edilmektedir.

2.3.2. Denetim Kayitlari (Audit Logs) ile Silinen Elektronik Postalarin
Takibi

YIY uyarinca rekabet uzmanlari, incelemeye baslamadan once en yetkili
tesebbiis c¢alisaniyla goriisiip, inceleme konusu ve RKHK hakkinda kisa bir
bilgilendirme yapmaktadirlar. Bilgilendirme sonrasi inceleme yapilacak tesebbiis
caligsanlart belirlenmekte ve Oncelik sirasina gore inceleme iglemi uzmanlarca
gergeklestirilmektedir. Bu durum, fiili incelemenin tesebbiise intikalden ancak belli
bir siire sonra baglanabilmesi sonucunu dogurmaktadir. Yasanan bu zorunlu gecikme,
inceleme acisindan hayati 6neme sahip elektronik delillerin karartilmasi riskini de

beraberinde getirmektedir.

Tesebbiisler tarafindan, elektronik delillerin YI 6ncesinde ve YI esnasinda
karartilmas1 durumunda, ilgili tesebbiise 4054 sayili RKHK’nin 16. maddesinin (d)
bendinde belirtilen idari para cezasi uygulanabilmektedir. Ancak bu tiir bir yaptirimin
uygulanabilmesi i¢in delil karartma igleminin tespit edilmesi ve ispatlanmasi zorunludur.
Exchange sunucularda bulunan posta kutusu denetim kayitlarimin (mailbox
audit logs) ve yonetici denetim kayitlarinin (administrator audit logs) yerinde

incelemenin zorlastirilmasi halinin tespiti ve ispatlanmasi amaciyla kullanilabilecegi

diisiiniilmektedir*®.
3.3.2.1. Posta Kutusu Denetim Kayitlar

Bir posta kutusu iizerinde denetim kayit 6zelligi etkinlestirilmesi durumunda,

posta kutusundaki dgelerin olusturulmasi, degistirilmesi, tasinmasi veya silinmesi gibi

46 Kurul, 18.07.2013 tarihli ve 13-46/601-M sayili kararinda TTNET A.S.’ye, yerinde inceleme esnasinda
baz1 belgelerin saklanmasi/ortadan kaldirilmasi gerekgesiyle 4054 sayili Kanun’un 16. maddesinin birinci
fikras1 (d) bendi uyarinca idari para cezas1 verilmesine karar vermistir. S6z konusu Y1 esnasinda, incelenen
dosyalarin tesebbiis ¢alisanlarinca silindigi nesne denetim kayitlar: (audit object access logs) araciligiyla
tespit edilerek tutanak altina alinmuigtir.
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islemler ve bu islemlerin kim tarafindan yapildig: bilgisi kayit altina alinmaktadir. Bu
kayitlar, ilgili posta kutusunun kurtarilabilir 6geler klasorii altinda bulunan audits
dizini i¢inde saklanir.

Posta kutusu denetim kayitlarima EAC ya da exchange-powershell lizerindeki
Search-MailboxAuditLog komut seti araciligiyla ulasilabilir. Ancak EAC iizerinden
yapilan aramalarda, kullanicinin kendi posta kutusunda gerceklestirdigi islemlerin
kayitlar filtrelenememektedir. Bu nedenle denetim kayitlarinin, exchange-powershell
araciligiyla sorgulanmasi1 gerektigi ve bu sayede daha detayli sonuglarin elde
edilebilecegi diisiiniilmektedir.

Search-MailboxAuditLog -Identity userl -LogonTypes Owner -ShowDetails
-StartDate 2/1/2016 -EndDate 2/2/2016 | Where-Object {$ .Operation -eq
“HardDelete”}

Yukaridaki 6rnek sorgunun ciktisinda, 1 Subat 2016 tarihinde wuserl posta
kutusu iizerinde {igiincii seviye silme islemine ugramis dgelere iliskin denetim kayitlar:
listelenmektedir.

Machine:TEZ-EX01.tez.local

[PS] C:\ Windows\system32>Search-MailboxAuditiog -Identity userl -LogonTypes Owner -ShowDetails -StartDate 2/1/2016 -EndDate 2/2/2016 :Wh)
lere-Object {$_.Operation -eq “HardDelete"}

Runspaceld : aZaeblc7-9121-4b48-aBd9-ebab745eledd
(Operation : HardDelete
(OperationResult 1 Succeeded
LogonType : Owner
ExternalAccess : False
DestFolderld :
DestoFolderPathName =
IFoIderId 1 LgAAAADINZSNNAKOQR7B03m3aryg3AganrnyjH70xRaxVWdCEBOGYAAARAQQIAAB
FolderPathName : \Recoverable Items\ Deletions
(ClientInfoString : Client=M5ExchangePRC
(ClientIPAddrass : 10.0.0.102
ClientMchineName H
(ClientProcessName 1 OUTLOOK.EXE
(Clientversion i 15.0.4569.1503
InternallogonType : Owner
MailboxOwnerUPN . userltez.local
IDeEtHailbu:OwnerUPN © 5-1-5-21-4118096500-1052214393-665033554-1133
DestMailboxOwnerUPN £

Sekil 12: Ugiincii Seviye Silinen Elektronik Postaya Iliskin Posta Kutusu Denetim
Kaydi

Yi’lerde, posta kutulari iizerinde incelemeye baslamadan 6nce, denetim kayitlar:

ozelligi aktiflestirilerek, inceleme sonunda ilgili kayitlarin kontrol edilmesinin;
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elektronik postalar iizerinde yapilmasi muhtemel tahrifatlarin tespiti agisindan son

derece dnemli oldugu diisiiniilmektedir.
3.3.2.2. Yonetici Denetim Kayitlar

Exchange sunucularda yonetici haklarina sahip kullanicilar (exchange admins),
herhangi bir posta kutusu lizerinde tam erisim yetkisi tanimlamak suretiyle bu posta
kutusundaki ogeleri tasiyabilir, degistirebilir ya da silebilir. Sistem ydneticileri Y1
esnasinda, meslek personelince incelenen posta kutularinin yapilandirma ayarlarinda
degisiklik yaparak; silinmis ogelerin kurtarilabilir 6geler klasoriinde tutulmamasini
saglayabilir, denetim kayitlarinin saklanmasini engelleyebilir ya da koruma, tek dge
kurtarma ayarlarinda degisiklik yapabilir. Bu nedenle yerinde inceleme esnasinda
Exchange yoneticilerinin, incelenen posta kutular1 {izerinde gerceklestirdikleri

yapilandirma degisikliklerinin de izlenmesi gerektigi diisiiniilmektedir.

Sistem yoOneticilerinin, Exchange sunucu yapilandirmasinda yaptiklar
degisiklikler yonetici denetim kayitlar: lizerinde tutulmaktadir. Bu 6zellik sunucu
kurulumu ile birlikte varsayilan olarak etkin sekilde ayarlanmaktadir. Ynetici denetim
kayitlarinda arama yapmak amactyla parametrik olarak belirli bir posta kutusu {izerinde

ve belirli bir tarih araligi verilerek su sekilde bir sorgu hazirlanabilir:

Search-AdminAuditLog -Objectlds userl -Cmdlets Set-Mailbox -StartDate
2/1/2016 -EndDate 3/1/2016

Bu 6rnekte; Y1’nin yapildigi varsayilan 1 Subat 2016 tarihinde, user! posta kutusu
tizerinde yonetici tarafindan yapilmis ayar degisiklikleri sorgulanmaktadir. Sorgu ¢iktisi

su sekildedir:
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Machine:TEZ-EXO1 .tez.local

[PS] C:\Windows\system32>Search-AdminAuditLog -Objectlds userl -Cmlets Set-Mailbox -StartDate 2/1/2016 -EndDate 3/1/2016

Runspaceld : a2aebl1c7-9121-4b48-a8d9-eba6745ele44
ObjectModified : tez.local/Users/userl

|'SearchObject : [userl
CmdletName : |Set-Mailbox

CmdletParameters : [{Identity, AuditOner, AuditEnabled}

Modif iedProperties : | {}

Caller : | tez.local/Users/Administrator
| 'Succeeded : LTrue

Error H

RunDate : 2/1/2016 2:04:42 PM
OriginatingServer : TEZ-EX01 <15.00.0516.025>
[Identitiy : True

ObjectState : New

Runspaceld :  a2aeb1c7-9121-4b48-a8d9-eba6745ele44
ObjectModified : _tez.local/Users/userl
|'SearchObject userl

: | Set-Mailbox
{Identity, AuditEnabled}

CmdletName :
CamdletParameters :
ModifiedProperties : | {}

Caller : |tez.local/Users/Administrator

'Succeeded : [True

Error :

RunDate : 2/1/2016 11:47:27 AM

OriginatingServer : TEZ-EX01 <15.00.0516.025>

Identity : RgAAAABN7nvIJRhmBQbil+iQTDcOVBWAVXd4X+7BvT6TB6FsjpderAAAAAAAWAAAVXd4X+7BvT6TB6FsjpderAAAKXRGFAAA]
IsValid : True

ObjectState : New

[PS] C:\Windows\system32>

Sekil 13: Userl Posta Kutusuna Iliskin Yonetici Denetim Kayitlar1 Ciktisi

Yonetici denetim kayitlar: 6zelligi; posta kutusu denetim kayitlarinda oldugu gibi
yerinde inceleme dncesinde kontrol edilerek 6zellik kapaliysa aktiflestirilmeli, yerinde
inceleme sonunda ise kayitlar sorgulanarak yonetici diizeyinde degisiklik yapilip
yapilmadig1 denetlenmelidir. Yapilmasi Onerilen bu denetimin 6nemi, Komisyonun
EPHY karar1 incelendiginde daha agik bigimde ortaya ¢ikmaktadir. EPH grubunda
gergeklestirilen YI’de, bloklanmasi gereken elektronik posta hesaplarmin inceleme
esnasinda farkli adreslere yonlendirildigi gerekgesiyle Komisyon tarafindan 2.5 milyon
Euro tutarinda idari para cezas1 uygulanmustir (Piazza 2013, 422). YI’lerde, tesebbiis
caliganlarinca gergeklestirilebilecek benzer eylemlerin, ydnetici denetim kayitlar

incelenerek kolaylikla tespit edilebilecegi diisiiniilmektedir.

4T Case COMP/39793 - EPH and others, 28.03.2012
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2.4. ELEKTRONIK POSTA SUNUCULARI UZERINDE, ADLI BILiSIM
ARACI KULLANILMAKSIZIN GERCEKLESTIRILEBILECEK
YERINDE INCELEME YONTEMINE iLiSKiN ONERI

Kurumca benimsenmis mevcut YIY uyarinca, tesebbiislere ait sayisal verilerin
biitiinligiini bozucu eylemlerden kaginilmaktadir. Boliim boyunca deginilen Exchange
sunucu ozellikleri, tesebbiis ¢alisanlarina ait verilere miidahale etmeksizin elektronik
posta sistemi iizerinde uygulanabilmektedir. Bu o6zelliklerin mevcut YI siirecine
biitiinlestirilerek kullanilmalar1 durumunda, elektronik posta analizi konusunda daha
etkin sonuglar elde edilecegi diisliniilmektedir. Bu amagcla galigmanin bu kisminda,
belirtilen 6zelliklerin kullanimini igeren YT is akis diyagrami onerilerek islem adimlar
detaylandirilacaktir. Ozelliklere ait komutlar ve komut ciktilar1 gibi teknik detaylara ise
caligmanin EK-4 kisminda yer verilecektir.

Rekabet uzmanlarmin, Yi’lerde tesebbiis calisanlarina ait posta kutularmi

incelerken takip etmeleri onerilen iglem adimlarina iliskin akig diyagrami su sekildedir:
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Sekil 14: Yerinde Inceleme Siireci Akis Diyagrami

Asama 1: Ilk olarak, inceleme 6ncesinde belirlenen anahtar kelimeler kullanilarak,
tesebbiise ait tiim posta kutulari iizerinde kesif aramasi (¢oklu posta kutusu aramasi)
yapilir. Ayn1 anahtar kelimeler ile mesajlasma trafigi kayitlari da sorgulanarak ulasilan
sonuclar dogrulanir. Boylelikle, inceleme yapilacak posta kutular1 belirlenirken 6nemli

delillerin gbzden kagirilmasi riskinin azaltilacagi diistintilmektedir.
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Asama 2: Incelenecek posta kutulari, tesebbiis tarafindan kullanilan kurumsal
yedekleme yazilimi araciligiyla, eski tarihli yedekleriyle karsilastirihir*®. Silinen ¢ok
sayida 6genin oldugunun tespit edilmesi durumunda, ilgili 6geler yedekten kurtarilarak
incelemeye posta kutusunun yeni hali lizerinden devam edilir. Bu sayede, elektronik
posta kutularinda bulanan olasi delillerin tegebbiis ¢alisanlarinca karartilmasinin 6niine

gegilebilir.

Asama 3: Belirlenen posta kutular1 ilizerinde, fek 0ge kurtarma ve posta
kutusu denetim kayitlar: 6zelliklerinin etkin olup olmadigi kontrol edilir. Ozellikler,
denetlenecek tiim hesaplarda etkinlestirilerek; inceleme esnasinda kullanici ve sistem
yOneticilerinin posta kutularindaki 6gelere olast miidahalelerinin kayit altina alinmasi

saglanir.

Asama 4: Bu asamada, kesif aramasi 6zelligi kullanilarak, inceleme yapilacak
her bir posta kutusunun kurtarilabilir dgeler klasérii ve alt dizinlerinde bulunan
ogeler, gelen kutusu altinda yeni olusturulacak bir klasdre kopyalanir. Bdoylelikle,
koruma altindaki ve ikinci ve {igiincii seviye silme islemine ugramis elektronik postalar

kurtarilarak anahtar kelime aramalarina dahil edilmis olur.

Asama 5: Rekabet uzmanlari tarafindan, belirlenen posta kutulari izerinde anahtar
kelime arama islemi gerceklestirilir. Anahtar kelimeler arasinda arama operatorleri

kullanilarak daha hizli ve daha verimli inceleme yapilabilecegi diisiiniilmektedir.

Asama 6: Belirlenen posta kutular1 iizerindeki incelemeler tamamlandiktan
sonra, posta kutusu ve yonetici denetim kayitlar: kontrol edilerek; Y1 esnasinda sayisal
verilere miidahale edilip edilmedigi tespit edilir. Olas1 miidahale durumunda ilgili
kayitlar “Yerinde incelemenin Zorlastirilmasi” tutanagina dayanak olusturacak sekilde

kullanilabilir.

Asama 7: Inceleme tamamlandiktan sonra, yapilandirma ayarlarinda degisiklik

yapilan tiim posta kutular1 eski haline getirilir.

4 Karsilagtirma, posta kutusu boyutu ve/veya posta kutusunda bulunan 6ge sayisi lizerinden yapilabilir.

37



Rekabet Kurumu Uzmanlik Tezleri Serisi

BOLUM 3

ELEKTRONIK POSTA ANALIZINDE ADLI BIiLiSiM
ARACLARININ KULLANIMI

Teknolojinin ilerlemesi ve oOzellikle internet kullaniminin yayginlagmasiyla
birlikte, bilisim sistemleri suglular i¢in cazibe merkezi haline gelmistir. Siirekli artig
gosteren siber suclar ve casusluk faaliyetlerinin, kiiresel 6l¢ekte yillik 300 Milyar ABD
Dolart’nin iizerinde ekonomik zarara yol agtig1 tahmin edilmektedir®. Bilisim sistemleri
araciligiyla islenen suglarda gozlemlenen artis, lilkeleri bu alanda yasal diizenlemeler
yapmaya, kolluk ve istihbarat teskilatlar1 blinyesinde siber suglarla miicadele birimleri
kurmaya ydneltmistir. Zaman igerisinde uygulanan tekniklerin seviyesinin yilikselmesi
ve kullanilan araglarin karmasikligmin artmasi, adli bilisim enstriimanlarinin da
gelistirilmesi ihtiyacin1 dogurmustur. Bu gereklilik neticesinde, son 20 yillik siirecte
bilisim incelemelerinde kullanilmak iizere ¢ok sayida yazilim iiretilmistir (Devendran
vd. 2015, 112). Yayginlasan bu yazilimlar, giiniimiizde sadece bilisim suglariyla
miicadele eden uzmanlarca degil, ayn1 zamanda finans, hukuk, danismanlik, kamu gibi

sektorlerde faaliyet gosteren kurumlarca da kullanilmaktadir.

Elektronik postalar, internet iizerinden islenen bir¢ok su¢ faaliyetinin birincil
kaynagi durumundadir (A.g.k., 111). Bu durumun kag¢inilmaz sonucu olarak, hemen
hemen biitiin adli bilisim yazilimlarinda elektronik posta analiz bileseni bulunmaktadir.

Adli bilisim araglari, incelenecek yerel sabit siiriicli iizerinde kayitli elektronik posta

Y McAfee, “The Economic Impact of Cybercrime and Cyber Espionage” raporu (2013).

38



Omer Faruk CELIK

dosyalarint®® (EPD) tespit ederek, elektronik delilleri bu dosyalar iizerinden elde etmeye

calisir.

Elektronik posta analizinde kullanilan adli bilisim yazilimlarinin dijital verilerin

analizi ile birlikte gergeklestirmeyi amacladiklart hedefler su sekilde 6zetlenebilir:

* Elektronik posta basglik bilgisini analiz ederek gonderim/alim zamani,

gonderen/alic1 bilgisi gibi verileri tespit etmek,
* Siiriicii lizerinde silinmis EPD’leri kurtarmak,
* Bozulmus ya da sifrelenmis EPD’ler i¢inden elektronik postalar1 ¢cikarmak,
* EPD’lerdeki silinmis elektronik postalar1 kurtarmak,

» Elektronik postalara ait verileri (baglik, govde ve ekler) indeksleyerek anahtar

kelime aramas1 yapilabilmesini saglamak.

Tez kapsaminda Microsoft Exchange altyapisi 6zelinde yogunlasilmasi sebebiyle,
caligmanin bu boliminde OST/PST uzantili EPD’ler iizerinde adli bilisim araglarinin
basarimi analiz edilmeye calisilacaktir. Oncelikle OST/PST dosya yapist incelenecek,
ardindan elektronik posta analizinde kullanilan ii¢ farkli adli bilisim yazilimi, 6n plana
c¢ikan ozellikleriyle birlikte mercek altina alinacaktir. B6liim sonunda ise, bu yazilimlarin

ornek bir vaka {lizerinde elektronik posta analiz kabiliyetleri test edilecektir.
3.1. OST/PST DOSYA YAPISI

Elektronik posta sunucu olarak Microsoft Exchange’in tercih edildigi sistemlerde,
istemci bilgisayarlarda posta kutusu Ggelerinin kayit ya da diizenlenme islemleri
Microsoft Outlook yazilimi araciligryla gerceklestirilir. Bu yazilim, elektronik posta
sunucusu ile ¢evrimigi bir baglanti izerinden haberleserek posta kutusunun isleyisini ve

giincel tutulmasini saglar.

SEPD, elektronik posta istemcilerinin posta kutusu 6gelerini lizerinde sakladiklari, sabit siiriiciide kayit-
I1 bulunan dosyalardir. Elektronik posta altyapisina gére dosyanin uzantis1 degisiklik gosterir. Ornegin;
Microsoft Outlook (PST), Microsoft Outlook Offline Storage (OST), Lotus Notes (NSF), America On-line
(AOL) vb.
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Microsoft Outlook yazilimi posta kutusu ogelerinin birer kopyasini kullanici
bilgisayarmin sabit siiriiciisiinde kayitl, OST uzantili bir dosya®' {izerinde saklar
(Henkoglu 2014, 125). Elektronik postalarin yerel kopyasinin saklandigi bu dosya bigimi
Personal Folder File (PFF) olarak adlandirilir. Microsoft, PFF formatini agik kaynak
kodlu* olarak paylagsmadigi igin posta kutusu dgelerinin bu dosya tipi iginde ne sekilde
saklandig1 bilgisi ancak tersine mithendislik> teknikleri kullanilarak elde edilebilmistir
(Metz 2009, 1). PFF dosya formatina iliskin teknik detaylarin aydinlatilmasryla birlikte,
adli bilisim araglariin silinmig/kayitli elektronik postalarin ¢ikarilmasi, sifrelenmis ya
da bozulmus dosyalarin onarilmasi gibi iglemleri bu dosyalar lizerinde gergeklestirmeleri

miimkiin olabilmistir.

Caligmanin devaminda sirasiyla PFF baslik bilgisi, sifrelenmis PFF dosyalarina
erisim ve PFF dosyalarindan silinmis elektronik postalarin kurtarilmasina iligkin teknik

detaylara deginilecektir.
3.1.1. PFF Bashk Bilgisi

PFF dosyasinin sabit siiriicii iizerindeki ilk 16 baytlik hexadecimal (onaltilik
taban) goriiniimii asagidaki sekildedir:

1

Sekil 15: 16 Byte Uzunlugundaki PFF Dosya Baslik Imzas1 (A.gk, 1)

Ik dort byte (21 42 44 4e - |BDN), dosyanmn PFF formatinda oldugunu belirten
tekil baglik imzasini® gosterir. Bu imza, sabit siirticiiden silinmis OST/PST dosyalarinin
bulunup kurtarilmasi isleminde énemli rol oynar. Uzerinde inceleme yapilacak sabit

stiriciiniin birebir kopya goriintiisti® (imajy) alinarak veri kazima (data carving) islemi

51 Bu dosyanin igletim sisteminin dosya dizinindeki konumu su sekildedir:

“C:\Users\%username% \AppData\Local\Microsoft\Outlook\”

52 Agik kaynak kodlu yazilimlar kaynak kodu kullanici tarafindan degistirilebilen ve kullanimi herkese agik
olan yazilimlardir (Sirik¢i 2013, 5).

3 Tersine mithendislik (Reverse Engineering) bir aygitin, objenin veya sistemin; yapisinin, iglevinin veya
¢alismasinin, ¢ikarimei bir akil yiiriitme analiziyle kesfedilmesi islemidir (Aras 2008, 1).

4 Siirlicii tizerinde kayith, aym tipteki dosyalarin basinda, belirli uzunluktaki ortak bayt dizileri bulunur.
Dosyanin tipinin belirlenmesine yardimci olan bu tekil diziler “dosya (baslik) imzasi olarak adlandirilir.

55 Imaj alma, sabit siiriicii iizerinde yer alan her bit birebir yedeklenmesi islemine verilen addir. Boylelikle
kopyalanan siiriictiniin i¢erigi aynen elde edilmis olur (Orta 2015, 153).
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yapacak adli bilisim araci ile acilir. Adli bilisim yazilimi, kopya goriintii lizerindeki
bastan sona tiim sektdrler®® iizerinde “!BDN” imzasini tarar. Ilgili ifadeye ulastiktan
sonra OST/PST dosyasi kurtarilarak® veriler siiriicii lizerinden kazinir. Baglik bilgisi
araciligiyla gergeklestirilen bu kazima isleminin Y1 esnasinda, tesebbiis ¢alisanlarinca
silinmis OST/PST dosyalarinin kurtarilarak anahtar kelime aramalarina dahil

edilebilmesi agisindan oldukca 6nemli oldugu diisiiniilmektedir.

Calismanin EK-5 boliimiinde, foremost®® isimli agik kaynak kodlu veri kazima
yazilimi kullanilarak, siirlicii {izerinden tamamen silinmis bir PST dosyasinin nasil

kurtarildigina iliskin islem adimlarina yer verilmistir.
3.1.2. Sifrelenmis OST/PST Dosyalarin i¢erigine Erisim

Microsoft Outlook, kullanicilarin OST/PST dosyalari i¢in koruma sifresi
belirlemelerine imkan vermektedir. Bu sifre PFF dosyasinin “Message Store” alaninda
saklanmaktadir. PFF dosyasinda bulunan veriler bu sifre ile korunmamakta, mevcut
sifre sadece dosyaya erisim kontrolii yapmaktadir. Dolayisiyla sifrenin kolaylikla
kirilarak dosya igerisindeki posta kutusu Ogelerine erismek miimkiin olabilmektedir
(Metz 2009, 18).

6 Sabit siiriictilerin veri saklanabilen en kii¢iik birimine sektdr denir.

S7Kurtarma isleminin tam olarak yapilabilmesi i¢in, silinen dosya iizerine herhangi bir yazma isleminin
yapilmamasi gereklidir.

58 Foremost, Amerika Birlesik Devletleri Hava Kuvvetleri Ozel Arastirma Biirosu (United States Air Force
Office of Special Investigations) tarafindan gelistirilen ve siiriicii {izerinden silinmis dosyalarin baslik ve
alt bilgi imzasina gére kazinmasini saglayan agik kaynak kodlu adli bilisim yazilimidir. http:/foremost.
sourceforge.net Erigsim Tarihi: 05.04.2016
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sansforensics@siftworkstation: ~/Desktop

sansforensics@siftworkstation: ~/Desktop$ pffinfo test-archive.pst
pffinfo 20131028

Personal Folder File information :

File size: 271360 bytes
File content type: Personal Storage Tables (PST)
File type: 64 - bit
Encryption type: compressible
Message store:
Folders: Subtree, Wastbox, Common views, Finder
| Password checksum: N/A |

sansforensics@siftworkstation: ~/Desktop$ I

Sekil 16: Sifre Korumasi Olmayan PST Dosyasinin Pffinfo Ciktisi

sansforensics@siftworkstation: ~/Desktop

sansforensics@siftworkstation: ~/Desktop$ pffinfo test-archive-2.pst
pffinfo 20131028

Personal Folder File information :

File size: 271360 bytes
File content type: Personal Storage Tables (PST)
File type: 64 - bit
Encryption type: compressible
Message store:
Folders: Subtree, Wastbox, Common views, Finder
| Password checksum: Oxbaa73fbf |

sansforensics@siftworkstation: ~/Desktop$ |}

Sekil 17: Sifre Korumast Olan PST Dosyasinin Pffinfo Ciktisi

Yukarida, ayn1 PST dosyasinin sifrelenmis ve sifrelenmemis halinin pffinfo* araci
ile analizine iliskin ekran gorintiileri yer almaktadir. Sifre korumasi getirilmis PST

% Pffinfo, Joachim METZ tarafindan gelistirilen ve PFF formatindaki dosyalarin boyut, igerik, sifre koruma
gibi 6zelliklerinin goriintiilenmesine yarayan agik kaynak kodlu bir adli bilisim aracidur.

42



Omer Faruk CELIK

dosyasimin CRC32 degeri “0” yapilarak, dosya tizerindeki koruma kaldirilabilmektedir.
Bu yontemin, Y1 esnasinda incelenecek bilgisayarlar iizerinde bulunan sifre korumali
OST/PST dosyalarinin analiz edilebilmesi i¢in kullanilabilecegi diisiiniilmektedir.

3.1.3. OST/PST Dosyalarindan Kalic1 Olarak Silinmis Elektronik

Postalarin Kurtarilmasi

PFF dosya yapisi, dosya baslik bilgisi ve veri bloklarindan olusur. Her bir veri
blogu, tahsis tablolarma bagli dizin diiglimlerinden ve bu dizin diigimlerine baglh

verilerden meydana gelir (Bkz. Sekil 18).

PFF Dosyasi

—

Data

Sekil 18: PFF Dosya Yapisi

Bir elektronik posta, son kullanici tarafinda kalici olarak silindiginde; PST/OST
dosyast icindeki o verinin bagh oldugu dizin diiglimii tahsis tablosundan kaldirilir,
ancak silinen postaya ait veri ve baglh oldugu dizin diigiimii PFF dosyasi igerisinde
tahsis edilmemis alanda tutulmaya devam edilir. Muhafaza islemi, posta kutusu iizerinde
yeni olusturulan bir 6ge, silinmis postaya ait verilerin bulundugu tahsis edilmemis
alana yazilincaya kadar devam eder. PFF dosya formatinin bu 6zelligi, kullanici
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tarafindan kalic1 olarak silinmis elektronik postalarn OST/PST dosyasi iizerinden
kurtarilabilmesine imkén saglar. Adli bilisim araglar araciligiyla PFF dosyasi {izerinde
tahsis edilmemis dizin diigiinleri bulunan data bloklar1 belirlenerek, silinmis postalara
ait veriler kurtarilabilmektedir (Metz 2009, 17). Y1 sirasinda bu yetenekte bir yazilimim
kullanilmasinin, tesebbiis ¢alisanlarinin delil karartma riskini minimize etmek agisindan

onemli oldugu degerlendirilmektedir.

3.2. ELEKTRONIK POSTA ANALiIZINDE KULLANILAN ADLI
BIiLiSIM ARACLARI

Elektronik posta analizi yapabilen adli bilisim yazilimlari, verilerin PFF
formatindaki dosyaiizerinde hangi alanlarda ve ne sekilde saklandigini ¢oztimleyebilirler.
Boylelikle, PST uzantili dosya igerisinde kayitli elektronik postalara ve eklerine iliskin
karakter dizilerini ¢ikararak, bu karakter dizileri iizerinde daha hizli arama yapabilmek

icin indeksleme iglemini gergeklestirirler.

Her ne kadar ortak bir amag¢ ic¢in tasarlanmis olsalar da, elektronik posta
analizinde kullanilan adli bilisim ara¢larmin dijital deliller iizerindeki temel basarimlari
birbirlerinden farklidir (Devendran vd. 2015, 111). Baz1 yazilimlar hizli indeksleme
ozelligiyle One ¢ikarken, bazilar1 da silinmis postalar1 kurtarmadaki basarisiyla
digerlerinden ayrilmaktadir. Calismanin bu kisminda, elektronik posta analizi yapabilen
ii¢ farkli adli bilisim araci hakkinda bilgiler verilecektir. Bunlardan ilki, Komisyon
dahil olmak iizere Avrupa Birligine (AB) iiye iilkelerin rekabet otoritelerinin birgogu®
tarafindan da kullanilan NUIX’dir. Deginilecek bir diger adli bilisim arac1 olan Paraben
Email Examiner, rakiplerinden farkli olarak sadece elektronik posta analizi {izerinde
uzmanlagmis bir iiriindiir. Son olarak ise, Kurum’un da paydasi oldugu “Avrupa Antitrost
Adli Bilisim Araglar1 Projesi” kapsaminda hazirlanan EAFIT aracina deginilecektir.
Boliim sonunda yer verilen 6rnek vaka iizerinde bu ii¢ ara¢ test edilerek, rekabet
otoritelerinin Y1 esnasinda elektronik posta analizi konusunda ihtiyaglarim karsilamaya

en uygun yazilim belirlenmeye c¢aligilacaktir.

ONUIX, AB’ye iiye iilkelerin rekabet otoritelerinin %601 tarafindan kullanilmaktadir. Konu hakkinda de-
tayli bilgilere “4.2 Avrupa Birligine Uye Ulkelerin Rekabet Otoritelerinde Adli Bilisim Araglarinin Kulla-
nim1” basghgi altinda yer verilecektir.
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3.2.1. NUIX

NUIX; 60’tan fazla iilkede, finans kuruluslari, kiiresel Olgekte sirketler, kamu
kurumlari, diizenleyici ve denetleyici kuruluslar, kolluk kuvvetleri ve hukuk danigmalik
biirolar1 gibi ¢esitli sektorlerde faaliyet gosteren 1500’(in lizerinde miisteri tarafindan
kullanilan bir adli biligim yazilimidir (Nuix 2015a). Lotus Notes, Microsoft Exchange,
webmail ve adli imaj dosyalar1 gibi karmagik veri tipleri iizerinde islem yapabilme
kapasitesine sahiptir (Bakan ve Saluk 2014, 225).

Yazilim, hizli indeksleyebilme 6zelligiyle on plana ¢ikmaktadir. Sahip oldugu
paralel isleme motoru (parallel processing engine) teknolojisi sayesinde petabayt®’lar
mertebesindeki veriyi analiz edebilmektedir. Giiniimiizde kurumsal kullanicilarin posta
kutularinda on binlerce 6genin bulunmasi siklikla karsilasilan bir durumdur (Sommer
2013, 84). Yi’lerde, anahtar kelime sayisinin ve incelenecek tesebbiis personeli adedinin
coklugu ile inceleme siiresinin kisalig1 g6z 6niinde bulunduruldugunda, kullanilacak adli
bilisim yaziliminin islem hiz1 biiyiik 6nem kazanmaktadir. NUIX’in, hizli indeksleme
ozelligiyle birlikte meslek personelinin sahadaki ihtiyaclarini kargilayabilecek

yetkinlikte oldugu diisliniilmektedir.

NUIX, posta kutusu dosya tipindeki verilerin analizi sirasinda etkinlestirilebilen
extractFromSlackSpace 6zelligi sayesinde ikinci ve liglincii seviye silinmis elektronik
postalari ¢ikarabilmektedir. Benzer sekilde, recoverDeletedFiles 6zelligiyle de inceleme
yapilan sabit siiriiciiden silinmis EPD’leri kurtararak indeksleyebilmektedir.

Web tabanli elektronik posta sistemleri, giiniimiizde c¢ok yaygm sekilde
kullaniliyor olmasina ragmen, bu sistemlerden veri elde ederek analiz yapabilecek az
sayida adli bilisim araci bulunmaktadir (Paglierani vd. 2013, 11). NUIX, “Add Mail
Store” segenegi sayesinde web tabanli elektronik posta hesaplarina baglanarak, bu posta
kutularinda bulunan verileri indeksleyebilmektedir® (Bkz. Sekil 19).

11 PB (petabayt) = 10" bayt
62Rekabet otoritelerinin, YI’ler esnasinda tesebbiis ¢alisanlarinin kisisel web tabanl1 posta hesaplarmni ince-
leyip inceleyemeyecegine iligkin tartismaya, bu ¢caligma kapsaminda deginilmeyecektir.
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Sekil 19: Add Mail Store Ozelligi

Yazilimi diger adli bilisim araglarindan ayiran temel farkliliklardan bir digeri
de “Web Review & Analytics®” olarak adlandirilan teknolojidir. Bu 6zellik sayesinde
analiz edilen veri lizerinde ayni anda birden fazla uzmanin inceleme yapmasi miimkiin
olabilmektedir. Web Review & Analytics platformu merkezi is istasyonu lizerinde
indekslenen elektronik postalara, web tarayicilar tizerinden giivenli baglantilar kurulmak
suretiyle es zamanli inceleme imkani saglamaktadir. Y1 ekibinin, incelenecek tiim posta
kutular iizerinde es zamanli olarak anahtar kelime aramasi yapabildigi bir senaryonun
mevcut Kurum uygulamasina gore ¢ok daha verimli bir inceleme ortami sunacagi

degerlendirilmektedir.

NUIX, Exchange sunucularda otomatik olarak arsivlenmis elektronik postalar
iizerinde igslem yapabilmektedir. Otomatik arsivleme, posta sunucularindaki sinirli
saklama alanim1 daha verimli kullanabilmek amaciyla bircok organizasyonun siklikla
bagvurdugu bir 6zelliktir. NUIX, elektronik postalarin arsivden ¢ikarilmasina gerek
kalmaksizin dogrudan anahtar kelime aramasi yapabilmektedir (Nuix 2015b). Ozellikle

personel sayisi fazla olan tesebbiislerde gergeklestirilen Yi’lerde siklikla karsilasilan

 http://www.nuix.com/fact-sheet/nuix-web-review-analytics-fact-sheet Erigsim Tarihi: 05.04.2016
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otomatik posta arsivlerini analiz edebilme yeteneginin, NUIX’i rakip yazilimlara gore

bir adim one tasidig: diisiiniilmektedir.
3.2.2. PARABEN E-Mail Examiner

Paraben E-mail Examiner, kapsamli analiz 6zelliklerine sahip, kolay raporlama
ve gelismis mantiksal arama segenekleri sunan ve elektronik posta incelemesi iizerine
uzmanlagmis bir adli bilisim yazilimidir (Banday 2011a, 239). Microsoft Outlook (OST,
PST), Lotus Notes (EML, NSF), America On-line (AOL), 750 nin {izerinde MIME tipi
ve ilgili dosya uzantisi ile oldukc¢a genis bir elektronik posta format destegi vardir. Posta
kutusunda bulunan 6gelerin yani sira, silinmis elektronik postalari da kurtararak analiz
edebilmektedir.

Paraben E-mail Examiner birgok adli ya da sanal imaj formati® destegine
sahiptir. Arag, imaj dosyalari ile c¢alisabilmenin yani sira incelenecek dosya ya da
klasorleri igeren fiziksel veya mantiksal siiriiciiler {izerinde de analiz yapabilmektedir.
Yazilim, Deployable P2 Commander® (DP2C) bileseni sayesinde inceleme yapilacak
bilgisayarlarda sadece belirli dosya tiplerini hedef alarak gereksiz dosyalarin analiziyle
zaman kaybedilmesinin Oniine gecebilmektedir. Veri onceliklendirme (data triage)
olarak adlandirilan bu adim sayesinde sadece EPD’ler iizerine yogunlasilarak inceleme
siiresinin kisaltilmas1 saglanmaktadir. Yi’ler esnasinda en kit kaynaklardan biri olan
zamanin verimli kullanilabilmesi adina tiim siiriicii imaj1 iizerinde ¢alismaktansa sadece

hedefalinmig dosya tipleri lizerinde inceleme yapmanin 6nemli oldugu diistiniilmektedir.

Yazilimin fark yaratan 6zelliklerden bir digeri Optical Character Recognition
(OCR) bilesenidir. Bu bilesen, resim formatinda kaydedilmis dosyalardaki karakter
dizilerini ¢ikararak anahtar kelime aramalarmna dahil etmektedir. Ornegin, taranarak
PDF formatinda kaydedilmis (unsearchable PDF) bir belgenin igeriginde normal
sartlarda anahtar kelime aramasi yapilamamaktadir. Paraben E-mail Examiner, OCR
bileseni sayesinde fotograf iizerindeki karakterleri goriintii isleme teknikleri araciligiyla

tantyarak ¢ikartabilmektedir. YI esnasinda incelenen tesebbiis ¢alisanlarmna ait posta

%Raw DD, E01, PFR, VMWare, Virtual PC vb.
 https://www.paraben.com/dp2c.html Erigim Tarihi: 05.04.2016
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kutularinda bulunan taranmis dokiimanlarin da incelenebilmesi agisindan adli biligim

araclarinin OCR destegine sahip olmalar1 gerektigi diisiintilmektedir.

Welcome to Paraben's Content Analysis Wizard! -
Define general data analyzing options. Click Finish any time you want to start the data analysis process. ﬁ

General options [¥] sort Data

Dt anciva i
2 [#] Index keywords

[¥] Extract and index text from graphic fies (OCR)

Language:  |Engish v

[[] Scan for makware

Sekil 20: Paraben OCR Eklentisi®

Paraben firmas1 tarafindan gelistirilen yazilim, yerel siiriiciilerde kayith
dosyalar iizerinde ¢alismanin yani sira Network E-Mail Examiner bileseni ile birlikte
dogrudan elektronik posta sunucularinin veri tabanlarina baglanarak canli inceleme de
yapabilmektedir. Bu 6zellik sayesinde, posta kutusu 6gelerinin ve arsivlenmis postalarin
sunucu iizerinde tutuldugu altyapilarda hizli ve kapsamli analiz imkani sunmaktadir. Bu
kapsamdaki bir adli bilisim yaziliminin, ¢alisan sayisinin fazla oldugu tesebbiislerdeki
Yi’lerde meslek personelinin isini kolaylastirici bir enstriiman olarak kullanilabilecegi

degerlendirilmektedir.
3.2.3. EAFIT Tools

2013 yilinda, European Competition Network Forensic IT Working Group
biinyesinde, koordinatérliigiinii talyan Rekabet Otoritesinin yaptig1 “Avrupa Antitrost
Adli Bilisim Araglar1 Projesi (proje)” hayata gecirilmistir. Projenin temel amaci, Y1
ve dijital delil elde etme siireglerinde rekabet otoritelerinin ihtiyaglarimi karsilayacak
kapasite ve yetenekte bir yazilimin hazirlanmasini saglamaktir. Aralarinda Kurum’un

da bulundugu 27 ulusal rekabet otoritesi ve Komisyon’un paydas olarak istirak ettigi

% Unsearchable PDF’de bulunan sayfalar, grafik nesnesi olarak ¢ikartilarak OCR igleminden gegirilir.
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proje neticesinde tasarimi ve altyapisi olusturulan yazilim otoritelerin kullanimina

sunulmustur®’.

Hazirlanan yazilim, iki bilesenden olusmaktadir. Deft0 olarak adlandirilan ilk
bilesen, tesebbiis bilgisayarlarinda bulunan verilerin ¢ikartilmasini saglamakla gérevlidir.
Elde edilen veriler EDIT olarak adlandirilan ikinci bilesene yiiklenerek, rekabet

uzmanlarinin anahtar kelime aramasi yapabilecekleri formata doniistiiriilmektedir.

DeftObilesenionytiklenebilirformattabir USBsiiriicliyeyazilarakkullanilmaktadir.
Incelenecek tesebbiis calisanina ait bilgisayar bu USB siiriicii ile baslatilarak, yerel
stiriiciilerin Deft0’ya salt okunur (read-only) bigimde baglanmasi saglanmaktadir. Bu
sayede; hem siirliciniin tamaminin imajim almaya gerek olmaksizin canli inceleme
yapilabilmekte, hem de kullaniciya ait verilerin biitiinliigiiniin korunmaktadir. Deft0
hedef siiriiciide kayitl, karakter dizisi icerebilecek tipte dosyalari (Ornegin, ofis
dokiimanlari, PDF, PST, metin dosyast vb.) — dosyalar silinmis olsa dahi — segerek
cikartabilmektedir. Bu sayede, lizerinde anahtar kelime aramasi yapilamayacak dosya
tiirlerinin gereksiz yere analiz edilmesinin Oniine gecilmektedir. Ayrica, ¢ikartilacak
dosyalar belirlenirken dosya imzalar: analiz edilerek karar verildiginden delil karartma
amaciyla uzantist degistirilen dosyalarin gozden kagirilmast engellenmektedir.
Cikartilan dosyalarin, hash% degerlerinin her bir dosya i¢in ayri1 ayr1 hesaplanarak harici
bir siirticiiye kopyalanmasinin, dosya igeriklerinin degistirilmediginin kanitlanabilmesi

acisindan 6nemli oldugu diistiniilmektedir.

EDIT bileseni, tesebbiis ¢alisanlarina ait bilgisayarlardan elde edilen dijital
verilerin i¢inden karakter dizilerinin ¢ikartilmasi ve bu karakter dizilerinin indekslenmesi
islemini ger¢eklestirmektedir. Bilesen tek bir bilgisayar {izerinde galistirilabilecegi
gibi, basit bir ag kurularak sunucu-istemci mimarisiyle de kullanilabilmektedir.
Bilesenin, sunucu-istemci mimarisi {izerine kurulu dagitik yapida kullanimi, Deft0
ile farkli bilgisayardan elde edilen sayisal delillerin, birden fazla istemci iizerinden

es zamanli olarak sisteme yliklenebilmesine imkan vermektedir. Aym1 dagitik yapi,

7 http://www.eafit-tools.eu/stakeholders Erigim Tarihi: 05.04.2016

% Hash, hukuk uygulamamizda elde edilen dijital delillerinin degistirilmedigini, orijinal sekillerinin muha-
faza edildigini, bu delillerin biitiinliigliniin korundugunu gésteren bir fonksiyondur (Payel 2014, 12).

% Ag lizerinden bagli bilgisayarlarin, ortak bir hedefe ulasmak igin sistem kaynaklarini paylagsmak suretiyle
eylemlerinin koordinasyonunu sagladiklart yapiya dagitik sistem denir.
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veriler lizerinden karakter dizilerinin gikartilmasi sirasinda da kullanilarak, is yiikiiniin
sunucu ve istemciler arasinda paylasimini ve boylelikle analiz siiresinin kisaltilmasini”
saglamaktadir. Elde edilen karakter dizileri sunucu iizerinde indekslenerek rekabet

uzmanlarinin anahtar kelime aramasi yapmalarina hazir hale getirilmektedir.

EDIT bileseninin arama modiilii, birden fazla rekabet uzmaninin es zamanl
olarak anahtar kelime aramas1 yapabilmesine olanak saglayacak yapida tasarlanmistir.
Incelenen deliller bes farkli sekilde (Selected, Reviewed, Important, LPP ve Kullanici
taniml etiket) etiketlenebilmektedir (Bkz. Sekil 21).

ik

{-]
- BEOA-41EB e e e e
§ Extracted_Archivel.pst 115.em _— ;
Extracted_Archive2.pst ]II‘I’IIQEJ:FI"I .microsof..
| (] Archive2 115.em

!Irna ieNnd,rnI:rosof..,
115.em

limage/vnd.microsof.. |
115.em

limage/ivnd.microsof.. |
115.eml

limagennd. microsof...
115.eml

[]
-] System Violume Information

0000oo|o

D|O0|000D0O|O
N |O|0|0O0D0|o

D00 |0n0o|o

1. null {{EAFIT_metadata_BEGIN}} XTIKA:embedded_resource_path : 115.emlfembedded-3/embedded-10 {{EAFIT_metadata_ END}} {
Content-Type : imageind.microsoft.icon {{EAFIT_metadata_END}} {{EAFIT_metadata_BEGIN}} X-Parsed-By : org.apache.tika.parser.

Sekil 21: EDIT Bileseni ile Etiketleme Ekrani

Bu sayede; ayni delilin tekrar tekrar incelenmesinin 6niine gegilecegi, etiketler
araciligiyla delillerin kolaylikla gruplanarak siiziilebilecegi ve diger uzmanlari ayni
delil iizerindeki yorumlarinin goriintillenerek incelemenin etkinliginin artirilacagi

diistiniilmektedir.

EDIT bileseni ara yiiziinde elektronik postalar iizerinde arama yapilabilecek
ayr1 bir sekme bulunmaktadir. Analiz esnasinda elektronik postalar diger delillerden

ayrilarak bu sekme altinda toplanmaktadir. Her bir elektronik postaya ait baslik bilgisi,

" Yazilimm mevcut siirimiinde indeksleme iglemi esnasinda sadece sunucu bilgisayar gorev almaktadir.
EDIT aracinn ilerleyen siiriimlerinde dagitik yapi lizerinde indeksleme yapilmasinin, analiz siirecini daha
da kisaltacag diistiniilmektedir.
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gévde ve ekler aynristirilarak ayr1 ayri dgeler halinde indekslenmektedir. Indekslenen
elektronik postalar iizerinde arama operatorleri kullanilarak anahtar kelime aramasi

yapilabilmekte, listelenen sonuglar filtreler’! araciligiyla daraltilabilmektedir.

EAFIT Tools projesi kapsaminda iiretilen adli bilisim yaziliminin; dagitik sekilde
caligabilme sonucunda sagladigi etkinlik artisi, giiclii etiketleme yapisi, es zamanh
inceleme yapabilmeye imkan vermesi, kullanici dostu arayiizii ve kolay kullanim
ozellikleriyle birlikte, rekabet otoritelerinin YI’lerde ihtiyaglarii karsilamaya aday

onemli bir alternatif olarak one ¢iktig1 degerlendirilmektedir.
3.3. ORNEK VAKA UZERINDE INCELEMELER

Calismanin bu kisminda, boliim icerisinde deginilen adli bilisim yazilimlarinin
elektronik posta analiz performanslart 6l¢iilerek elde edilen sonuglar mevcut Kurum
uygulamasi ile karsilastirilacaktir. Ornek vaka iizerinden gerceklestirilecek bu test ile
NUIX, PEE ve EAFIT araglarinin, rekabet otoritelerinin sahadaki ihtiyaglarini ne dlgiide
karsiladiklar1 ortaya konmaya ¢alisilacaktir. Olgiilmesi planlanan performans kriterleri

ii¢ ana baslik altinda su sekilde belirlenmistir:
* Analiz siiresinin kisaltilmasi

o Veri Onceliklendirme
o Indeksleme siiresi
o Dogrudan Elektronik Posta Sunucusu Uzerinde inceleme

+ Onemli delillerin gdzden kagirilmasinin engellenmesi

o Silinmis EPD’nin kurtarilabilmesi

o Sifreli PST dosyalarinin incelenebilmesi

o Silinmis Elektronik postalarin kurtarilabilmesi
o OCR Destegi

+ Inceleme deneyiminin iyilestirilmesi

o Anahtar kelime aramalarinda arama operatdrii kullanimi
o Program arayiiziiniin kullanim kolaylig1

"I Elektronik postalar, gonderen/alict, génderim/alim zamani ya da etiketlere gore filtrelenebilmektedir.
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Yazilimlarin yukarida sayilan kriterlerdeki bagarimlarini 6lgmek amaciyla belirli
anahtar kelimeleri i¢eren postalarin bulundugu 6rnek PST dosyalar1’ hazirlanarak, bu
dosyalar her bir adli bilisim aractyla ayr1 ayri analiz edilmistir. Araglarin 6rnek vaka
tizerindeki basarimina ait sonuglar Tablo1’de derlenmistir.

Veri Onceliklendirme v v v X
Dogrudan Elektronik Posta
s o . v 4 X X
Sunucusu Uzerinde Inceleme
Indeksleme siiresi 00:05:12 | 00:12:09 | 00:11:00 00:39:00
Silinmis EPD kurtarilabilmesi v v v X
ifreli
§1 reli PST dos.yalarlnln / / Y <
incelenebilmesi
Birinci sevi
.1f'1nc.1 seviye / J / /
Silinmis silinmis
Elektronik Ikinci sevi
ektroni kinci seviye v v v v
postalarin silinmis
kurtarilmasi (Teiimei :
I{g:.unc.u seviye / Y Y Y
silinmis
Basit arama
. . v v v v
operatorleri
Anahtar kelime | Regular
. 4 v v X
aramasi Expression
Gellsmjs arflma Y « v .
operatorleri
OCR Destegi v v X X
Etiketleme v v v X
Program
arayuzu Coklu inceleme v X v X
kullanim
deneyimi Kolay kullanim v v v v

Tablo 1: Adli Bilisim Araci Performans Testi Sonuglari

PST dosyalarina iligkin detaylar ve test sonuglar i¢in bkz. EK-6.

" Paraben Email Examiner yazilim, testin yapildig: tarihte OST dosyalarinin 2013 versiyonunu destekle-
medigi i¢in, testte kullanilan posta kutusu elektronik posta sunucusu iizerinden PST formatinda ¢ikartila-
rak, analiz edilmistir.
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Yi’lerde zamanin verimli sekilde kullamlmasi biiyiikk &nem tasimaktadur.
Kullanilacak adli bilisim yazilimmin 6n analiz siirecini bir an 6nce tamamlayarak,
elektronik verileri anahtar kelime aramasi yapilabilecek hale getirmesi gerekmektedir.
Bu amagla, incelenecek veriler onceliklendirilerek ihtiya¢ duyulan tipteki dosyalar
hizlica indekslenmelidir. Her li¢ yazilimin da verileri dnceliklendirerek analiz edebilme
yetenegine sahip oldugu gériilmiistiir. indeksleme hizinda ise NUIX’in yaklasik olarak
8000 elektronik posta ogesini 5 dakika gibi kisa bir siirede (8,55 GB/sa) anahtar
kelime aramasi yapilabilir hale getirdigi goriilmiistiir. Outlook’un kullandig1 Microsoft
Indexing Engine ise, 39 dakikalik indeksleme siiresiyle, en kotli performansina sahip

urin konumundadir.

Y1’nin bagariyla yerine getirilmesinin éniindeki engellerden bir digeri de tesebbiis
caligsanlariin delil karartma riskidir. Silinmig PST/OST dosyalar1 ya da i¢i bosaltilmig
posta kutulari iizerinde yapilacak anahtar kelime aramalariyla saglikli bir inceleme
yapilamayacag1 agiktir. Dolayisiyla Yi’de kullanilacak bir adli bilisim arac1 indeksleme
islemine baglamadan once siiriicii iizerinde sifreyle korunan ya da silinmis PST/OST
dosyalarin1 analiz edebilmeli, posta kutusundan silinmis oOgeleri kurtarabilmelidir.
Yapilan testlerde her ii¢ adli bilisim aracinin da silinmis PST/OST dosyalarini siirticiiden
kaziyabildigi goriilmiistiir. Mevcut Y1 prosediiriinde incelenen bilgisayarlardan silinmis
dosya kurtarma islemi yapilmamaktadir. Bu durumun YI performansimi olumsuz
yonde etkiledigi diislinlilmektedir. Test edilen yazilimlarin sifreyle korunan PST/OST
dosyalarindaki basarimi da benzer sekildedir. Sifreli dosyalardaki elektronik postalara,
anahtar kelime aramalarinda ulasilabilmistir. Test kapsamindaki en énemli 6l¢iitlerden
biri olan silinmis postalarin geri getirilmesi konusunda ise NUIX ve Paraben’de diger
uygulamalara gore daha basarili sonuglar elde edilmistir. Her iki uygulamada da, iictincii
seviye silinmis postalara ulasilabilmistir. OCR 6zelligi ise NUIX ve Paraben Email
Examiner yazilimlarinda bulunmaktadir. Ozellikle NUIX’in Abbyy OCR bileseni,
resim formatinda eki olan postalardaki karakter dizilerini basariyla ¢ikarabilmistir.

Adli bilisim araglarinca posta kutusu dgelerinin indekslenmesinin ardindan sira
rekabet uzmanlar tarafindan yapilacak anahtar kelime aramalarina gelmektedir. Arama
operatorleri, aynt anda birden fazla anahtar kelimeyi birlestirerek arama yapmaya

imkan saglamasi nedeniyle inceleme hizini artirmaktadir. Basit arama operatorleri
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olarak adlandirilan AND, OR ve NOT, Outlook dahil test edilen tiim araglarda
kullanilabilmektedir. Ancak arama kutucugunda diizenli ifadeler’®, bulanik mantik’ ve
yakinsama’® arama operatorleri kullanilmak istendiginde, bu 6zelliklerin sadece adli
bilisim araglarinda yer aldig1 gézlenmistir. NUIX ve EAFIT araglari, sahip olduklar
sunucu-istemci mimarisi sayesinde birden fazla rekabet uzmania ayni1 anda anahtar
kelime aramasi yapabilme olanagi sunmaktadir. Boylelikle YI'ye katilan meslek
personeli, tek bir platform iizerinden, denetlenen caliganlara ait posta kutularini es

zamanli olarak inceleyebilmektedir.

Ornek vaka iizerinde adli bilisim araglarmin basarimlarinin karsilastirildig
bu calismayla, test edilen yazilimlarin rekabet otoritelerinin Yi’lerdeki ihtiyaglarini
kargilayabilecek yetkinlikte olup olmadiklarinin = belirlenmesi amaglanmistir.
Degerlendirme sonuglaria gére NUIX; sunucu-istemci mimarisiyle ¢alisabilme, hizli
indeksleme, gelismis arama operatdrlerinin kullanimina olanak saglamasi ve silinmis
Ogelerin kurtarilmasindaki bagarimi gibi o6lgiitler géz oniinde bulunduruldugunda
diger araglara gore bir adim One ¢ikmaktadir. Avrupa Birligi’ne lye iilkelerin
rekabet otoritelerinin bir¢ogu tarafindan tercih ediliyor olusu da bu durumu destekler
niteliktedir. Elde edilen sonuglar 1s1¢1nda, Y1 esnasinda adli bilisim yazilimi kullanilmas1
durumunda, mevcut Kurum uygulamasinda kullanilan tekniklere goére ¢ok daha etkili
inceleme imkani saglanabildigi gergeginin, dikkat ¢ekilmesi gereken bir diger nokta

oldugu degerlendirilmektedir.

" Diizenli ifadeler (regular expressions), degisken sayida karakter dizisinden olusan ve belirli kosullari
saglayabilen ifadelerdir (Demirséz 2009, 30). Ornegin, ~(?:[0-9]{1,3}\.){3}[0-9]{1,3}$ ifadesi NUIX de
IP adresi formatindaki tiim sonuglar1 listelemeyi saglar (192.168.1.4, 22.32.133.14 vb.).

> Bulanik mantik (fuzzy search) arama operatoriiyle, aranacak anahtar kelimeye benzer ifadeleri igeren
sonuglara da ulasilmasi saglanir. Ornegin, EDIT aracinda “cartel~" olarak arama yapildiginda, hem “cartel”
hem de “kartel” yazili sonuglara ulasilabilir.

76 Aranan iki anahtar kelimenin belge igerisindeki birbirlerine uzakliklarinin (kelime sayisi cinsinden) sor-
gulanabildigi operatordiir. Ornegin, “kelimel kelime2”~5 ifadesi EDIT aracinda anahtar kelimelerin birbi-
rine en fazla 5 kelime uzaklikta bulundugu sonuglari listeler.
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BOLUM 4

YERINDE INCELEMELERDE ELEKTRONIK POSTA
ANALIZI KONUSUNDA TAKIiP EDILMESI ONERILEN
SUREC MODELI

4.1. ELEKTRONIK POSTA SUNUCULARI UZERINDE YAPILAN
ARAMALARIN SINIRLARI VE EXCHANGE SUNUCU
YAPILANDIRMASINA ILISKIN ANKET CALISMASININ
SONUCLARI

4.1.1. Elektronik Posta Sunucular1 Uzerinde Yapilan Aramalarin Smirlar

Microsoft Exchange sunucularda bulunan birgok &zellik, sunucunun ilk
kurulumuyla beraber, 6n tanimli olarak smirlandirilmis ya da devre disi birakilmig
sekilde ayarlanmaktadir. Ilgili 6zelliklerin, elektronik posta sunucusunun kullanilacag
organizasyondaki ihtiyaglar dogrultusunda sistem yoneticileri tarafindan yeniden
yapilandirilacagi varsayilmaktadir. Boylelikle bilisim altyapisindaki sinirli kaynaklarin™

asgari diizeyde tiiketilmesi amaglanmaktadir.

Meslek personelince gergeklestirilen Yi’lerde, inceleme etkinligini artirmaya
yonelik katkida bulunacagi diisiincesiyle tezin ikinci bolimii boyunca deginilen
Exchange sunucu 6zelliklerinden bazilarinda da varsayilan yapilandirma ayarlarindan
kaynakli sinirlamalar mevcuttur. Caligmanin bu kisminda, tek o6ge kurtarma, kesif
aramalart, mesajlasma trafigi kayitlar: ve posta kutusu denetim kayitlar: 6zelliklerinin

on tanmiml1 yapilandirma ayarlaria deginilecektir.

""Depolama iinitesindeki veri saklama kapasitesi, sunucularin islemci ve RAM kullanim kapasiteleri vb.
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Tek oOge kurtarma Ozelligi varsayillan olarak higbir posta kutusuna
uygulanmamaktadir. Ozellik etkinlestirildiginde ise, kurtarilabilir dgeler klasériinden
silinen elektronik postalar (ii¢lincii seviye silme) 6n tanimli olarak silinme tarihinden

itibaren 14 giin siiresince kurtarilabilmektedir.

Exchange sunucular iizerinde, es zamanl olarak yapilabilecek maksimum kesif
aramas say1s1 varsayilan olarak iki ile sinirlandirilmistir. Aramalarda kullanilabilecek

maksimum anahtar kelime sayisi da 500 olarak belirlenmistir.

Mesajlagma trafigine iliskin kayitlar, sunucu lizerinde varsayilan olarak 30
giin boyunca tutulmaktadir. Kayitlarin saklandigi klasoriin boyutu 1 GB’1 gecmesi
durumunda, 30 giinliik siire beklenmeksizin en eski kayittan baglanarak yeni kayitlar,

eski kayitlarin iizerine yazilmaktadir.

Posta kutusunda bulunan o&geler {izerinde kullanicilarin gerceklestirdikleri
eylemlerin kayit altina alinmasina yarayan posta kutusu denetim kayitlari dzelligi, yeni

olusturulan hesaplarda varsayilan olarak pasif konumdadir.

Yukarida bahsedilen ©on tanimli yapilandirma ayarlarindan kaynaklanan
sinirlamalar, Yi’lerde kullanimi 6nerilen Exchange sunucu &zelliklerinin basarimint,
elektronik posta altyapisini yoneten kisilerin sunucular iizerinde yaptiklar1 yapilandirma
ayarlarina dogrudan bagh hale getirmektedir. Bu durumun, meslek personelinin Y1
performansini arttiracagi ileri siiriilen bu 6zelliklerin her tesebbiiste esit etkinlikle

kullanilmasini engelledigi diisiiniilmektedir.

4.1.2. Exchange Sunucu Yapilandirmasina Iliskin Anket Calismasi

Sonuclari

Caligmanin bu kisminda, Microsoft Exchange sunucularda bulunan tek
oge kurtarma, koruma, litigation hold, mesajlasma trafigi kayitlari, posta kutusu
denetim kayitlart Gzelliklerinin ve kurumsal yedekleme politikalariin ne sekilde
yapilandirildiginin  sorgulandigi anket ¢alismasima iliskin degerlendirmelere yer
verilecektir. Bu anket ¢aligmasi neticesinde, mevcut yetkiler gergevesinde YI’lerde takip
edilmesi dnerilen islem adimlarinin uygulanmasiyla birlikte ortaya ¢ikacag diisiiniilen

etkinlik artisinin 6n goriilebilmesi amaglanmigtir.
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Caligma kapsaminda hazirlanan soru seti’® finans, bilisim, danismanlik, perakende,
saglik, kamu, giivenlik gibi bircok sektorde faaliyet gosteren 16 tesebbiisiin sistem
yoneticilerine yoneltilmistir. Elde edilen sonuglar ii¢ baslik altinda degerlendirilerek

asagida siralanmustir.

Ucgiincii seviye silinmis elektronik postalarin kurtarilabilmesine imkan saglayan
tek 06ge kurtarma, koruma ve litigation hold 6zelliklerinin kullanim istatistikleri Tablo

2’de yer almaktadir.

Kullaniliyor Kullanilmiyor

Ozellik
Frekans (f) Yiizde (%) Frekans (f) Yiizde (%)

Tek Oge Kurtarma 9 56% 7 44%

Koruma / Litigation

0, 0,
Hold 4 25% 12 75%

Tablo 2: Tek Oge Kurtarma, Koruma ve Litigation Hold Ozelliklerinin Kullanim

Istatistikleri
%100
%75
B Kullanilmiyor
%50 W Kullaniliyor
%25
Tek Oge Kurtarma Koruma / Litigation Hold

Grafik 1: Tek Oge Kurtarma, Koruma ve Litigation Hold Ozelliklerinin Kullanim
[statistikleri

8 Anket ¢aligmasi kapsaminda, tesebbiislerin sistem yoneticilerine yoneltilen soru setine EK-7’de yer ve-
rilmigtir.
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Tesebbiis calisanlari tarafindan bilingli ya da bilingsiz olarak silinmis elektronik
postalarin, anahtar kelime aramalarma dahil edilebilmesine imkan saglayan fek oge
kurtarma, koruma ve litigation hold Ozelliklerinin kullanim oranlarinin %40’ 1n
altinda kaldig1 goriilmiistiir. Bu durum, YI’lerin en kritik asamas1 oldugu diisiiniilen
elektronik posta analizi siirecinde, iiglincii seviye silinmis postalarin bir¢ok tesebbiiste

kurtarilamayacagi anlamina gelmektedir.

Ankete katilan tegebbiislerin = sistem yoOneticilerinin, elektronik posta
sunucularindaki mesajlasma trafigi kayitlart ve posta kutusu denetim kayitlart
parametrelerini ne sekilde yapilandirdiklarina iligkin detaylar su sekildedir:

Posta Kutusu Denetim Kayitlart  Frekans (f) Yiizde (%)

Kullanihyor 10 62,5%

Kullanilmiyor 6 37,5%

Tablo 3: Posta Kutusu Denetim Kayitlarinin Kullanim Istatistigi

Mesaj izleme Kayitlari Frekans (f) Yiizde (%)
30 giin 7 43,75%
30-90 giin aras1 3 18,75%
90 giinden fazla 6 37,50%

Tablo 4: Mesaj izleme Kayitlarmin Saklanma Siiresi Istatistigi
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Posta Kutusu Denetim
Kayitlari

@ Kullanihyor
@® Kullanmlmiyor

| B Mesaj lzleme Kayitlari

p6100,00

%75,00

%50,00 %43,75
%37,50

%25,00 %18,75

#0,00 I

30 glin 90 giinden fazla

Grafik 2: Posta Kutusu Denetim Kayitlart Kullanimi ve Mesaj Izleme Kayitlarinin
Saklanma Siiresi Istatistikleri

YI'ler esnasinda incelenecek posta kutularmin tespiti konusunda aktif rol
alabilecegi diistinlilen mesajlagma trafigine iliskin kayitlarin, ankete katilan tesebbiislerin
%43’tinde, en fazla 30 gilinliik siireyle saklandigi goriilmektedir. Benzer sekilde,
Yi’lerde analiz edilen posta kutular1 iizerinde, inceleme siiresince gerceklestirilen

yapilandirma ayarlarindaki degisikliklerin tespit edilebilmesini saglayan posta kutusu
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denetim kayitlar: 6zelliginin de %37,5’luk oranla kullanilmiyor olusu, dikkat ¢ekici bir

diger durum olarak degerlendirilmektedir.

Anket sonuglarina gore, elektronik posta kutularinin yedeklenmesi konusunda

tesebbiislerin belirledikleri politikalarin Tablo 5°deki gibi oldugu tespit edilmistir:

Kullanilan Yedekleme Yazilimi ~ Frekans (f) Yiizde (%)

Microsoft DPM 3 19%

Uciincii Parti Yazihm 13 81%

Tablo 5: Elektronik Posta Kutularinin Yedeklenmesinde Kullanilan Yazilimlar

Yedeklerin Saklanma Siiresi Frekans (f) Yiizde (%)
15 giinden az 4 25%
15-30 giin arasi 2 12,50%
30-90 giin arasi 3 18,75%
90 giinden fazla 7 43,75%

Tablo 6: Elektronik Posta Kutularinin Yedeklerinin Saklanma Siiresi

Kullanilan Yedekleme
Yazilimi

@ Microsoft DPM
@ Uglincd Parti Yazilim
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| B Yedeklerin Saklanma Siiresi

26100,00

%75,00

%50,00 %43,75

%25,00
%25,00 %18,75
912,50 l
%0,00 .
15 giinden az 30-90 giin arasi

Grafik 3: Elektronik Posta Kutularinin Yedeklenmesinde Kullanilan Yazilim ve

Yedeklerin Saklanma Siiresine iliskin Istatistik

Ankete katilan tiim tesebbiislerde, posta kutularinin yedeklendigi goriilse de,
tesebbiislerin %37’sinde aliman yedeklerin 30 giinden daha kisa siireyle saklantyor
olusu, kurumsal yedeklerden silinmis elektronik postalarmn ancak sinirli periyotlar

dahilinde kurtarilabilecegi sonucunu dogurmaktadir.

Anket ¢galismasi sonucunda elde edilen verilerin, sistem yoOneticilerinin elektronik
posta sunucular1 {izerinde uyguladiklar1 yapilandirma ayarlarindaki farkliliklar
nedeniyle, ikinci boliimiin sonunda vurgulanan Exchange sunucu 6zelliklerinin, her
Yi’de tam performansla kullanilamayacag yoniindeki diisiincemizi destekler nitelikte
oldugu goriilmiistir. Bu noktadan hareketle, Yi’lerde hedeflenen basarimin elde
edilebilmesi icin bahsi gegen Ozelliklerin tek basina kullaniminin yeterli olmadigi,
incelemelerin elektronik posta analizi yapabilen adli bilisim araglariyla desteklenmesi

gerektigi diistiniilmektedir.

4.2. AVRUPA BiRLiGINE UYE ULKELERIN REKABET
OTORITELERINDE ADLI BiLiSIM ARACLARININ KULLANIMI

Avrupa Birligine iiye iilkelerin rekabet otoritelerinin Yi’lerde adli bilisim araci

kullanim durumlari1 incelendiginde; Kurum’un benimsedigi mevcut usulden farkli
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olarak, rekabet otoritelerinin %91’inin™ YI’ler esnasinda ya da sonrasinda en az bir adli
bilisim araci kullandig1 goriilmektedir. Otoritelerce kullanilan adli bilisim araglariin
tamaminin elektronik posta analiz kabiliyeti olmasina karsin, her bes otoriteden birisi

elektronik posta analizi konusunda uzmanlasmis ilave bir yazilim®® daha kullanmaktadir.

Komisyon’da da, iiye iilkelerin rekabet otoritelerinin bircogunda oldugu gibi,
elektronik ortamda saklanan tegebbiislere ait verilerin analizi i¢in adli bilisim araclarindan
yardim alinmaktadir. 2006 yilindan bu yana, Komisyon un yiiriittiigii sorusturmalardaki
Y1 faaliyetlerinde gérev alan adli bilisim grubu, elektronik verilerin analizi amaciyla
NUIX yazilimini kullanmaktadir (Erps ve Doury 2013, 213). Komisyonla birlikte, AB’ye
iiye tlkelerin rekabet otoritelerinin dokuzunun daha envanterinde bulunan bu aracin
bu denli popiiler olusu; tezin {igiincii boliimiinde yer verilen adli bilisim araglariin

karsilastirildig testteki bagariminin tesadiif olmadigina kanit olarak gosterilebilir.

Komisyon biinyesinde ¢alisan adli bilisim grubunu YI’lerde takip ettigi usul
incelendiginde, tesebbiis ¢alisanlarinin bilgisayarlarindan belirli tipteki dokiimanlarin®!
ayristirllarak, analizve indeksleme amaciyla, donanimsal olarak oldukega giiclii bir diziistii
bilgisayara kurulmus NUIX yazilimima (NULX sunucusu) kopyalandig1 goriilmektedir.
Indekslemenin tamamlanmasiyla birlikte, incelemeye katilan uzmanlar, kendi diziistii
bilgisayarlarindaki “NUIX Web Review & Analytics” bileseni iizerinden NUIX sunucuya
baglanmak suretiyle anahtar kelime arama islemini gerceklestirmektedir. Uzmanlarca
tespit edilen, rekabet ihlaliyle iligkili dosyalar kriptolanmais veri tagiyicilara (DVD, USB
stiriicii, sabit siiriicii) kopyalanmakta, kopyalanan dosyalarin sash degerlerini de igeren
liste tesebbiis yetkilisi ve incelemeye katilan uzman tarafindan imzalanarak kayit altina

alimmaktadir (A.g.k., 214). Komisyonca benimsenen bu prosediir sayesinde, tesebbiise

7 Calismanin bu kisminda verilen, adli bilisim araglarinin kullanimina iligkin istatistikler; 29.04.2014 ta-
rihinde Roma’da diizenlenen “Avrupa Antitrost Adli Bilisim Araglari Projesi 1. Caligtay1”’na katilan iilke-
lerin yapmis oldugu sunumlardan derlenmistir. Detayli bilgi i¢in bkz. http://eafit-tools.matfis.uniroma3.
it/~eafit_tools repo/requestRM3.php?reqhash=21de0683e456fefccd382a823e7deb72aaSbt8d7 Erisim Ta-
rihi: 05.04.2016

8 ntella, Paraben.

81 Bazi istisnai durumlarda, incelenen bilgisayarlardan belirli tipteki dosyalar yerine sabit siiriiciiniin ta-
maminin adli kopyasi alinabilmektedir. Béyle durumlarda, imaj dosyasinin kaydedildigi kriptolu veri ta-
sty1cis1 zarfa konup miihiirlenerek, Briiksel’deki merkeze gotiiriilmektedir. imaj dosyas: burada, tesebbiis
temsilcilerinin esliginde analiz edilmektedir. Bu siire¢ “Miihiirlii Zarf Prosediirii olarak adlandiriimaktadir
(A.gk. 214).

62


http://eafit-tools.matfis.uniroma3.it/~eafit_tools_repo/requestRM3.php?reqhash=21de0683e456fefccd382a823e7deb72aa5bf8d7
http://eafit-tools.matfis.uniroma3.it/~eafit_tools_repo/requestRM3.php?reqhash=21de0683e456fefccd382a823e7deb72aa5bf8d7

Omer Faruk CELIK

ait verilerin digsar1 ¢ikmasina gerek kalmaksizin (istisnai durumlar harig¢), hizli ve

kapsamli bir Y1 gerceklestirmek miimkiin olmaktadur.
4.3. REKABET KURUMU ACISINDAN DEGERLENDIRMELER

Meslek personelince gergeklestirilen YI’lerde etkin bir elektronik posta
analizi yapabilmek i¢in adli bilisim araci kullanilmasi gerektigine dair diisiincemize,
gerekeeleriyle birlikte caligmanin 6nceki bolimiinde deginmistik. Boyle bir gereklilik
oldugu diisiiniilmesine karsin, mevcut Kurul uygulamasinda, Yi’lerde herhangi bir adli
bilisim arac1 kullanilamamaktadir. Bu tercihin dayanaginin, yetkisizlikten ziyade Y1

yetkisinin sinirlarindaki belirsizlikten kaynaklandigi diisiiniilmektedir.

Y1 siireclerinde aktif ve basarili bir bicimde adli bilisim araclarini kullanan
Komisyon’un, Yi yetkisinin dayanagi incelendiginde, Kanun’un ilgili maddesinin
lafziyla paralellik icerdigi degerlendirilmektedir. Komisyon’un YI yetkisinin
hukuki dayanagina “1/2003 Sayili Tiiziigiin®** 20. Maddesinin 2. Fikrasinda” yer
verilmektedir. {lgili maddenin (b) bendinde, her tiirlii ortamda saklanan isle ilgili belge
ve kayitlarin incelenebilecegi belirtilmektedir. Yine ayn1 maddenin (c) bendinde ise,
(b) bendinde belirtilen belge ve kayitlardan ayristirilan her ¢esit kopyanin alinabilecegi
bildirilmektedir. Son olarak 11 Ekim 2015 tarihinde gilincellenen ve Komisyon’un
Yi’lerde takip edecegi islem adimlarina iliskin detaylar1 iceren bilgi notunda®,
tesebblislere ait bilisim altyapisi ilizerinde adli bilisim araglar1 kullanmak suretiyle

inceleme yapilabilecegi belirtilmektedir.

Kurulun YT yetkisinin hukuki dayanagi irdelendiginde, bu yetkinin RKHK ’nin
15. maddesinden alindig1 goriilmektedir. Ilgili maddenin (a) bendinde: “(Kurul,
tesebbiislerin ve tesebbiis birliklerinin) Defterlerini, her tiirlii evrak ve belgelerini
inceleyebilir ve gerekirse suretlerini alabilir” denilmektedir. Bu ifadenin, Komisyon’a
ait diizenlemedeki kadar acik bir sekilde kaleme alinmamis olmasinin; Y1’lerde adli
bilisim arag¢larinin kullanilamayisinin nedeni oldugu diisiiniilmektedir. Hukuki belirlilik

ve seffafligin saglanabilmesi amaciyla, gerekli birincil ve ikinci diizenlemelerin

82COUNCIL REGULATION (EC) No 1/2003 on the implementation of the rules on competition laid down
in Articles 81 and 82 of the Treaty.

81/2003 Sayili Tiiziigiin 20. Maddesinin 4. Fikras1 Kapsaminda Gergeklestirilen Incelemelere iliskin Bilgi
Notu http://ec.europa.cu/competition/antitrust/legislation/explanatory note.pdf, Erisim Tarihi: 05.04.2016.
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ivedilikle hayata gegirilerek, YI’lerde adli bilisim aract kullanimmin éniiniin agilmasi
gerektigi savunulmaktadir. Meslek personelince, etkili bir elektronik posta analizinin

ancak bu sekilde yapilabilecegi diistiniilmektedir.

YI’lerde takip edilmesi &nerilen siireg modeli, Kurumun incelemeler esnasinda
adli bilisim araci1 kullanabilecegi varsayimi altinda olusturulmustur. Bu modelde, tezin
ikinci boliimiiniin sonunda vurgulanan islem adimlariyla, adli bilisim aracinin (NUIX)
ortak kullanimindan dogan hibrit bir siire¢ 6nerilmektedir. Boylelikle her iki yaklagimin
olumlu ydnleri birlestirilerek etkin bir elektronik posta analiz yontemi olusturulacagi
diisiiniilmektedir. Kullanim1 6nerilen siire¢ modeline iliskin is-akis diyagrami su
sekildedir:

64



Omer Faruk CELIK

Kesif Aramasi
+
Mesajlasma

1. Asama

Trafigi Kayitlan

- . A
E Kurumsal Yedekler a

-% - - incelenir —  Evet—» ug:‘::ilin
o Hayr Farklilik var mi? i

MNUIX Collector Portable
ile belirli tipteki dosyalar
ayristinlir.

Toplanan veriler
NUIX Workstation
ile indekslenir.

3, Asama

NUIX Web Review
ile anahtar kelime
aramasi yapilir,

Dosyalarin bilgisayarlardan
¢ikartilmasi esnasinda kullanilan
veri saklama ortamlannin
temizlenmesi (wipe)

4, Asama

Sekil 22: Elektronik Posta Analizinde Kullanilmasi Onerilen Hibrit Siire¢ Modeline
Iliskin Is-Akis Diyagrami

Siire¢ modelinin ilk asamasi, bir 6nceki modelde oldugu gibi, posta kutular
incelenecek tesebbiis ¢alisanlarinin dogru sekilde tespiti amaciyla kesif aramasi ve
mesajlasma trafigi kayitlarimin kullanimindan olusmaktadir. ikinci asama, incelenecek
posta kutularindan c¢ok sayida elektronik postanin inceleme Oncesinde silinip

silinmediginin, kurumsal yedekler araciligiyla kontrol edilmesinden ibarettir®.

8 Tekrardan kaginmak amaciyla, ikinci boliimiin sonunda detaylica iglenen ilk iki adima iligkin ayrintilara
bir kez daha deginilmeyecektir.
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Ucgiincii asama, NUIX e ait bilesenlerin aktif olarak kullanildig1 islem adimlarindan
olusmaktadir. Oncelikle, “NUIX Collector Portable” bileseni aracilityla, inceleme
yapilacak tesebbiis ¢alisanlarinin bilgisayarlarindan PST ve OST uzantili dosyalarin
ayristirilmasit islemi gergeklestirilir®. Veriler bu yontemle elde edildikten sonra,
kullanicilar posta kutular1 iizerinde degisiklik yapsalar dahi, ayristirilan dosyalar bu
degisikliklerden etkilenmeyecektir. Bir nceki modelde bulunan, incelemenin yapildigi
esnada elektronik postalarin silinmesi durumunda, silinen 6gelerin kurtarilmasini ve
silme eyleminin ispat edilmesini saglayan ii¢lincii agamaya gerek kalmamaktadir.
Bu nedenle, tek 6ge kurtarma ve denetim kayitlari Ozelliklerinin aktiflestirilmesi
islemlerine mevcut siire¢ modelinde yer verilmemistir. Bir sonraki adimda, ayrigtirilan
veriler “NUIX Sunucu (Workstation bileseni)” {izerinde indekslenerek anahtar kelime
aramasi yapilabilecek hale getirilir. Posta kutularindan, ikinci veya iglincii seviye
silinmis 6geler NUIX tarafindan kurtarilabildigi®® icin, incelemeye baslamadan once
kesif aramas: yardimiyla kurtarilabilir 6geler klasoriiniin kullanic1 posta kutusuna
kopyalanmasi islemine ihtiya¢ duyulmamaktadir. Ugiincii asamani son adiminda ise,
“NUIX Web Review” bileseni ile NUIX sunucuya es zamanli olarak baglanan meslek
personeli, anahtar kelime aramasi iglemini gergeklestirirler. Bulunan deliller, hash
degerleri alindiktan sonra kriptolu siiriiciilere kaydedilerek, basili kopya alinmasina

gerek kalmaksizin Kurum merkezine gétiiriilebilir.

Dordiincii ve son asamada ise, inceleme siiresince kullanilan veri depolama
aygitlarinin temizlenmesi (wipe) islemi uygulanir. Bdylelikle, tesebbiise ait ve
ihlalle alakasi olmayan verilerin, siiriiciiler iizerinden bilinen hig¢bir teknikle geri

kurtarilamayacak sekilde tamamen silinmesi saglanir (Erps ve Doury 2013, 214).

8 Onerilen siireg modeli, NUIX Collector Portable’da bulunan, ayristirilacak dosya tiplerinin belirlendigi
alanda, PST ve OST ile birlikte ofis dosya uzantilari, PDF ve TXT gibi karakter dizileri iceren diger dosya
tiirlerinin de secilmesiyle, elektronik posta analizi yapilan bir siire¢ olmaktan ¢ikarilarak, elektronik ortam-
da saklanan tiim verileri kapsar hale getirilebilir.

8 Tezin tiglincli boliimiiniin sonunda yapilan testte, NUIX’in ikinci ve Uglincli seviye silinmis elektronik
postalar1 kurtarabildigi gériilmiistiir.
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SONUC

Yi’lerde rekabet ihlallerine iliskin delillerin elde edilmesinin giin gectikce
zorlastig1 gerceginden hareketle; meslek personelinin takip ettigi inceleme yonteminin
gbzden gegirilerek iyilestirilmesi gerektigi diisiiniilmektedir. Bu nedenle, Yi’nin en
onemli adimi oldugu savunulan elektronik posta analizi asamasmin gelistirilmesi

amaciyla, tez kapsaminda iki farkli siire¢ modeli 6nerisinde bulunulmustur.

Ilk model, Kurulun mevcut Y1 yetkisi ve meslek personelinin uymasi gereken
YIY gozetilerek olusturulmustur. Elektronik postalarmn analizi esnasinda herhangi bir
ara¢ kullanilmaksizin uygulanabilecek bu modelde; inceleme 6ncesinde veya inceleme
esnasinda delil karartmak amaciyla elektronik postalarin silinme ihtimali, posta kutulari
incelenen tesebbiis caliganlarinin dogru tespit edilip edilmedigi gibi endiseleri giderecek
islem adimlarina yer verilmistir. Exchange sunucularda bulunan, fek 6ge kurtarma,
koruma, kesif aramasi, mesaj izleme kayitlari, posta kutusu ve yonetici denetim kayitlar
ozelliklerinin belirli bir sira ve biitiinliik i¢inde kullanildig1 siire¢ modeli ile meslek

personelinin Y1 etkinliginin arttirilmas1 hedeflenmistir.

Tez igerisinde yer verilen, ilk modelde kullanilan Exchange sunucu 6zelliklerinin,
on tanimli yapilandirma ayarlarindan kaynaklanan sebeplerle, her tesebbiiste esit
etkinlikte kullanilamayacagi 6n goriisii; yapilan anket ¢alismasiyla da dogrulanmustir.
Bu veriler 1518ida, Yi’lerde elektronik posta analizi basarimini, Exchange sunucu
konfigiirasyonu bagimmliligindan kurtaracak, alternatif bir yaklasim sergilenmesi
gerektigi sonucuna ulasilmistir. Dogru modelin, bircok rekabet otoritesinde basariyla
uygulanan, Y1’lerde adli bilisim araci kullanimiyla kurulabilecegi diisiiniilmektedir.
Tezin tiglincili boliimiinde yer verilenen 6rnek vaka ¢aligmasi ile elektronik posta analizi

konusunda adli bilisim araglarinin, klasik yontemlere gore iistiinliigiin agik bigimde
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ortaya konmustur. Ornek vaka calismasindaki basarimi ve rekabet otoriteleri tarafindan
yaygm kullanimi g6z oniinde bulunduruldugunda, merkezinde NUIX yaziliminin
oldugu ikinci bir stire¢ modeli tasarlanmistir. Bu yeni modele, tamamlayici unsur olarak,
ilk modeldeki kesif aramasi, mesaj izleme kayitlar: ve kurumsal posta kutusu yedekleri
kavramlan biitiinlestirilerek, elektronik posta analizi konusunda kullanilmas1 6nerilen

nihai, hibrit slire¢ modeline son hali verilmistir.

Bu calisma neticesinde, meslek personelinin Yi’lerde elektronik postalarin analizi
konusunda takip etmesi Onerilen siire¢ modeli, gerekceleriyle birlikte ortaya konmaya
caligtimistir. Onerilen bu modelin, eksiksiz bir bigimde uygulanabilmesi amaciyla,
Yi’lerde adli bilisim araci kullanilabilmesinin 6niinii agacak yasal diizenlemelerin

ivedilikle hayata gegirilmesi gerektigi diigiiniilmektedir.
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ABSTRACT

Email is a ubiquitous and essential way of communication in the modern-day
business environment. Due to this widespread usage, analyzing emails plays a significant
role during dawnraids. In order to avoid missing substantial digital evidences which
can be located in the mailboxes, an accurate approach for examining emails must be
implemented by competition experts. This paper aims to determine the steps of the
email analyzing procedure to be followed by the Turkish Competition Authority during
dawnraids.

The current procedure of the Turkish Competition Authority which is applied
at dawnraids does not include usage of the forensics tools. Towards this direction,
the properties of Microsoft Exchange Server such as single item recovery, in-place
hold, litigation hold, in-place eDiscovery, message tracking logs and audit logs can be
theoretically used to improve the digital evidence gathering process from mailboxes.
However, since most of these properties are not enabled by default, the proposed

methods cannot be used with the same efficiency in every undertaking.

In order to overcome this limitation in analyzing emails during dawnraids, a
hybrid procedure which combines Microsoft Exchange properties and forensics tools is

recommended to be followed.
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EKLER

EK-1: Kullanilan Yazilimlarin Versiyon Bilgileri

Yazilim Versiyon

Microsoft Exchange Server 2013 Version 15.0 (Build 516.32)
Microsoft Outlook 2013 Version 15.0.4569.1503
MFCMAPI 15.0.0.1043

Commuvault ?

Foremost 1.5.7

Pffinfo 20131028

Pffexport 20131028

NUIX Workstation Plus 6.2.7

Paraben E-mail Examiner 9.0.8719.6394

EAFIT Evidence Discovery Tool 1.2.9

Tablo 7: Tez Igerisinde Kullanilan Yazilimlarin Versiyon Bilgileri
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EK-2: MFCMAPI ile Kurtarilabilir Ogeler Klasériiniin Goriintiilenmesi

mlusul@tez.luul: ‘Jersiunsl -0 X%
Actions MDB Property Hierarchy Table Tools

4 Root Container 3 Property name(s) T Other names Tag =
AComtucts 18 PidTagChangeNumber, ptagCn 0x67ALC
ﬂ:‘:‘mhr I8 PidTagFolderd, ptagFID 0:657480
g " PR_ACCESS, PidTagAccess, pta... 0:0FF40

I Bilgi Deposunun En Ustd o =

A — PR_ACCESS_LEVEL, PidTagAcce... 0x0FF70
fikomed kitio PR_ASSOC_CONTENT_COUNT.... 036170
ExchangeSyncData PR_ASSOC_MESSAGE_SIZE PR_ASSOC_MESSAGE_SIZE_EXTEN... 0x66B40
Ei T8 PR_ASSOC_MESSAGE_SIZE_EXT... PR_ASSOC_MESSAGE_SIZE 0:66B40
Freebusy Data PR_ASSOC_MSG_W_ATTACH_C... OX66AEC
Kigilerim < PR_ATTACH_ON_ASSOC_MSG ... 0:66B820
Location PR_ATTACH_ON_NORMAL_MS... 0+66B10
MyContactsExtended [®] PR_ATTR_HIDDEN, PidTagAttri... 0x10F40
PeopleConnect [E]PR_ATTR_READONLY, PidTagA... 010760
4 Recoverable ltems - [H] PR_ATTR_SVSTEM, ptagAttrSyst... 0x10FS0
Audits #7 PR_CHANGE_KEY, PidTagChan... 0x65E20
Calendar Logging ABC PR_COMMENT, PR_LCOMMENT... PR_COMMENT_W, PidTagComm... 030040
Deletions +» PR_CONTENT_COUNT, PidTag... 036020
Pusges «» PR_CONTENT_UNREAD, PidTa... 0:36030
Vevslons & @)PR_CREATION_TIME, PidTagCr... 0x30070
o ~ & PR_CREATOR SID DESE0

::‘"*':9““ PR_DELETED_COUNT_TOTAL 0x670B0 |
- IEH PR DELETED FOLDER COUNT nww‘o

Properties retrieved from item Contents: 0 Assoc. Contents: 0

Sekil 23: MFCMAPI ile Kurtarilabilir Ogeler Klasorii ve Alt Dizinlerinin
Goriintiilenmesi
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EK-3: Commvault ile Elektronik Posta Kutularinin Yedeklenmesi

[Ik olarak program ara yiiziinden, geri doniilmek istenen yedeklenme tarihi segilir:

Layuul

T e ]
;"—; € Backup History Filter for: NOOPR >l —
= Backup Type
@Al OFrd () Differential
(O Incremental (O Synthetic ful
and KURUMY  Job Status
@A () Completed (O Faied O Kiled
- | —
Time Zone: (UTC+02:00) Istanbul ~|
Start Time End Time
28 Mart 2015 0028 =7 | [5resan 20150005 I~
[ 09:22 - 09:22 =
oK Cancel Advanced Help

Sekil 24: Commuvault, Tarih Segimi

Bir sonraki adimda, yedeklerine ulagilmak istenen posta kutusu segilerek

klasdrlere iliskin detaylar incelenir:
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& [Remagt a .. From To Subect Recsved)... v S
g D:‘:m ) Gian YILDIZ Omer Faruk CELIGOL... RE: TRENDMICRO - APT (SAN... LOA.2016 17:49 28,7708
=3 1) Gikhan YILDIZ Omer Faruk CELIGOz... PW: TRENDMICRO - APT (SA... LOA.2016 17:38 27,2208
B Metin DEMIRCE Al SENGIL;Abmet SA... RE: LO4.2016 16:21  50,2KB
B Metin DEMIRCT Al SENGIL Abmet SA.. L0416 16:18 45,5208
B Yonetim Hmetier Da... 02 KURUM GENEL LIS... Yemekhane HometleriHak,  LOA.2016 16:07 14,0568
@ Cizen YILMAZ 19, SstemDestel;  LT: ##41388 noks tslep sire.... LIA2016 15:43 10,0268
L Ozan YILMAZ 15. Sstem Destek; 0LT: #24125% ok talep size... LOAZ16 1513 6,760
L3 i) OmerFarkCELIK  Omer FankCELEG ter21 LOA.2016 1359 108 MB
2_ ¥onetim Hizmetieri Dal.... 02 KURLM GENEL LIS... Liv Hospital Ankara- Gliz Tara... LOG.2016 10:28 11,1248
B iy athm-stu-bouncesh... Atim-pers@ist.atim... [Marketing Mad) [Athm-stu] Oi... L04.201609:30 7L,27KB
& Hakan EREX Emre GULERBeyza A... Onerder 31032015 16:57 23,7848
B Abdullah ... BUEnergy Law/ BL Competit... 31.03.2015 15:23 14,1568
® Cizan YILMAZ 15 SstemDestek;  FW: Websense Alert: Faled t... 3L03.2015 12116 12,0548
& D Adem KARA Omer Fank CELIK;  Berum ve Bagakin tez 3103.2015 10:13 789,288
Ef] 1 Gakhan YILDIZ Otean YILMAZ;Omer F... Sandbax PoC 29.03.2015 12:04 10,74KB
L Gokhan YILDIZ 19, USB Thief: gelen ... 29.03.2015 10:06 9,1508
g Hper Bagaran Omer Faruk CELIC;  [Marketing Mad] [Caution: Me... 29.03.201509:55 103,61K8
& 0 Saridal, Evren Omer Faruk CELI;  [cap Mak F803.2015 THI0 84,718
B Fortinet Sanchox - Rskabet ... 28.03.2015 18:53 32,508
ik Re: ForSandbox doc planiamas 28,03.2015 18:51 44,5448
L i =,
Go To: 1 | '. >
= ] wtmedomisie | |

Sekil 25: Posta Kutusu Se¢imi

Son olarak, segilen posta kutusu PST formatinda istenilen konuma kaydedilir:

€ Restore Options for All Selected Items

General  Job Initiation

Destnation dent  [3-ege-3 |

O To Maibox

| Restore to same folder

Spedfy destination path

When message exists

Unconditional Overwrite

& Append

Skip

X

(®) To PSTFile

(o \omerFarkCelhped

[concel | [ advanced | | (pswenssamt || Heb |

Sekil 26: Commvault, PST Olarak Kaydetme
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EK-4: YI Is Akis Diyagraminda Kullanilan Powershell Komutlari

Birinci asamada, mesajlagma trafigi kayitlar: lizerinde rakip tesebbiislerin alan

adlari su powershell komutuyla aratilir:

echo “’ndate-time 't't't’t event-id 't sender 't't recipient 't't't subject’'n”; Select-String
-Pattern “tesebbusl|tesebbus2” -Path “C:\Program Files\Microsoft\Exchange Server\
Vi5\TransportRoles\Logs\MessageTracking\*.log” | select -exp line | select-string
-pattern “receive” | select -exp line | %{“$(8_.Split(,)[0,8,19,12,18] -join #’)”} |
Foreach-Object {3 -replace “#”, “'t't”}

Ugilincii asamada, user! kullanicist igin tek dge kurtarma ve posta kutusu denetim

kayitlar: 6zellikleri su sekilde aktiflestirilir:

Set-Mailbox -Identity userl -SingleltemRecoveryEnabled $true

Set-Mailbox -Identity userl -AuditEnabled Strue

Dordiincii asamada, iki asamali olarak asagidaki komutlar yardimiyla wuserl

kullanicisina ait ikinci ve liglincii seviye silinmig tiim ogeler ve koruma altindaki 6geler

userl posta kutusu altindaki “user! kurtarilan 6geler” klasoriine kopyalanir:

Search-Mailbox wuserl -SearchDumpsterOnly -TargetMailbox “Discovery Search

Mailbox” —TargetFolder “userl kurtarilan dgeler”

Search-Mailbox “Discovery Search Mailbox” -TargetMailbox userl -TargetFolder
“userl kurtarilan 6geler” —DeleteContent

Altinc1 asamada, posta kutusu ve yonetici denetim kayitlari powershell

komutlartyla su sekilde sorgulanir:

Search-MailboxAuditLog -Identity userl -LogonTypes Owner -ShowDetails -StartDate
4/1/2016 -EndDate 4/2/2016 | Where-Object {8 _.Operation -eq “HardDelete”}

Search-AdminAuditLog -Objectlds userl -Cmdlets Set-Mailbox -StartDate 4/1/2016
-EndDate 4/2/2016

Son agsamada, user/ kullanicisi i¢in ii¢lincii adimda aktiflestirilen tek 6ge kurtarma

ve posta kutusu denetim kayitlar: 6zellikleri su sekilde kapatilir:

Set-Mailbox -Identity userl -SingleltemRecoveryEnabled $false

Set-Mailbox -Identity userl -AuditEnabled $false

79



Rekabet Kurumu Uzmanlik Tezleri Serisi

EK-5: Foremost ile Silinmis PST’lerin Kurtarilmasi

Foremost ile kazima islemini gerceklestirmeden 6nce, yapilandirma dosyasindaki
PFF dosya tipine ait bashik bilgisi (21 42 44 4e - !BDN) ayarinin aktiflestirilmesi
gereklidir:

File Edt View Search Terminal Help

Sekil 27: Foremost Yapilandirma Dosyasindaki PFF imzasi

Yapilandirma dosyasi ayarlandiktan sonra Sekil 24’teki komut yardimiyla

silinmig PST dosyasi kurtarilir:

root@kali: /media/root/E816660C1665DC56 e ® 0O

File Edit View Search Terminal Help
ikal ia [6RGOC TRRSDCLAF T

|'-1}}!!1{4li1||+ii-1+}ri|{Iri1|++ih11}}r-|{lr-1|+ii-1i+ri1{{}i1||+ii-1

aa-sl'il

al outp

Sekil 28: Foremost ile Silinmis PFF Dosyasinin Kurtarilmasi
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EK-6: Adli Bilisim Araci Performans Testi Sonuclar:

Adli bilisim araglart karsilagtirma testi icin hazirlanan elektronik postalar ve

anahtar kelimeler su sekildedir:

Test Edilen Ozellik Konu Anahtar Kelime

Silinmis EPD .

Kurtarlabilmesi TestMail02 DeletedPST

§1fre11 PS.T dosyalarlnln TestMailO1 PasswordProtectedPST

incelenebilmesi

Birinci seviye silinmis TestMail03 FirstLevelDeleted

Ikinci seviye silinmis TestMail04 SecondLevelDeleted

Ucgiincii seviye silinmis TestMail05 ThirdLevelDeleted

Basit arama operatorleri | TestMail07 Keywordl, Keyword2,
Keyword3

Regular Expression TestMail08 213.14.27.7

Gelismis arama

. TestMail10, TestMaill1 Cartel, Kartel
operatorleri

Tablo 8: Karsilastirma Testinde Kullanilan Elektronik Postalardaki Anahtar Kelimeler

81
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NUIX:
Progress
b 1 £ st Kk =
4:24:15 PM] Processed: Evidence Lisfoeik Grekabet gov. .ost/Ktk - Pesta Kutusu/TPM_SUETREE/Gaien JORACEN...
P 7 v [P _SUETREE [Gelen " [ORACEN....
4:24:16 PM] Processed: Evidence UiofoeikiDrelabet. gov. . 0st Kok - Posta Kutusy/IPM_SUBTREE /Geien WORACEN. .
PPy i Eviderce Uofork@rokabet. gov.v.oathik [IPM_SUETREE Gelen Ktz fQrad Bekem/Frd: Foak [ORACEN...
1Mﬂimma
Stavstis
[FeType Processed Comapted Eraryoied Deleted Encounte...
Job Stakis
b Status
Eviderce ofcelk@rekabet gav. 7 o5t
A S b

Bopsed me: 0:05:12 ses5@b Progen: [ | vekcs || Puse || Reame || Swp

[ m-ﬁ—_n—i“-qw!l

PARABEN:
Tasks

R[> @ X|AR

Funving | Completed (1) | Gueued |

I Gontort Anabie (1) Name Saurce Sae Processingtine
i:&c“’-""’l i ISContert Andlyss  emc//Paraben Speed Test/olcelk@...  Frished 00:12:09

Sekil 29: indeksleme Hizi
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Mail store type: |PCP

Server hostname: |1€IJ..5J.B

Server port: |110

[teztest
eeseveny

| ~

| [ Cancet|

Add New Evidence l x
PARABEN | Sourcetype:
&5 Auto-detect e-ma database & Microsoft Exchange 2013
[@9EDB database istorage evidence.
[@9EDB 5.5 database e
[@9EDB 2013 database
() GroupWise database
@ NSF database
| ok || Cocel |

Sekil 30: Dogrudan Elektronik Posta Sunucusu Uzerinde Inceleme
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NUIX:

Path: & Evidence 1» [ TexTestUS0.001~ i [Uonamed Partition] > I [Fie Svstem Rootl» @5 DeletecPST.ost
= [l Dutiook veri dosyasrn en dsti= [ SecretFolder

Duplicates:  Exact (0) Near (0)

Simdar items:  High (3) Medum (3) Low (3)

Related items: Thread (1)

‘Email | Metadata | Famdy (1) | POF | Native | Binary | Word List | Enttes | Diff | History |
w Detals

[3mes o]
Date:  Mar 11, 2016, 11:40:20 AM

From:  user2 <user2@terlocal>

To: Test Madhoy <tect@ter local>

c

Boc

Subject: TestMaln?

PARABEN:
Remits: 2 Pisces

2Places - Tez Test/DeletedPST/Outic-nk Persanal Rarage/ Outlook ven dosyasiven &n ustu/SemretFalde TestMalnd

E-mai Data

TestMail02
“user2” </O=TEZ/OU=EXCHANGE ADMINISTRATIVE GROUP

Toc Test Malbox cigeTi Ex DIBOHFIISPOLT)

€»

Suspendisse tempor rutrum enim quis rhoncus. Fusce placerat dui al felis feugiat laoreet. Aliquam eral volutpat. Nullam luctus lorem
sapien, quis elementum ligula luctus non. Nulla bibendum purus turpis, quis dapibus mi mollis sed. In condimentum et eros a aliquet.
Sed consequat ullamcorper elil, quis consequat bgula ullncies a. Nullam non condimentum quam. Ut pubinar luctus mauns, 3
sodales orci dictum ut. Aenean pora pretium erat ac scelensque.

DieletedPST

EAFIT:

(R [ B[] o]

Search keywords: | DeletedPST

ER 153
. Os [or JOt JOL | isbe Notes |  Evidence Fr
B[] Extracted tezpst

B ter |

5.0l [bodyl toz

x GO
=] Racoverable Rems
_| Daletions

Purges
3 Silinmis Ofeler
System Volume

1 |

ale) (LEpor ] (Coen )

1. ullamcorper alit. quis consequat bguls ultnicies & Nullam non Condimentum quam. Ut pubinar luctus maurs. & sodales orci dictum ut. Asnean p
scelenisque. DeletedPST ({EAFIT metadata BEGINY } XTIA: embedded resource_path : Lemlembedded-1 {{EAFIT metadata END})} {{EAFIT

Sekil 31: Silinmis EPD’nin Kurtarilmast
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oo | Famy (1) OF | Nobve | By | Wit 4 > 8
w Detais

ines v

Date:  Mar 11, 2016, 11:35:42 AM
From: user] <userifterlocal>
To: Test Madhox <test@tez.local>

gravida dapbus lacus. Suspendisse at justo dictum, susopit enim eu,
dapibus magna. Aenean imperdiet lobortis molis. Nulla id pharetra eiit.

PARABEN:

< >
E-mai Data *
TestMailO1
"user1” </0O=TEZ/OU=EXCHANGE ADMINISTRATIVE GROUP 2
To: Test Malbox change Group (FYDIBOHF235POLT)/cns Recipientsicne =
Lorem ipsumn dolor sit amet, consectetur adipiscing elit. Vestibulum hendrerit eros vitae eros auctor, sed tempus
magna tincidunt. Nullam sed mauns ut nsus scelensque ullamcorper nec ac lectus. Duis nec elementum lorem.
Phasellus thoncus interdum luctus. Integer et accumsan erat. Aliquam venenatis mi ac risus finibus, id ullamcorper
nibh dapibus. Nullam vitae porttitor ipsum. Etiam congue tempor augue, eget tempor justo sollicitudin pretium. Donec
id risus egestas, laoreet elit et, ultices nunc. Aliquam lacinia nec quam eget feugiat. Morbi ultricies diam vehicula,
efficitur erat vitae, ornare elit. Etiam in cursus justo. Proin lacus sem, auctor quis neque et, gravda dapibus lacus.
Suspendisse at justo dictum, suscipit enim eu, dapibus magna. Aenean imperdiet lobortis mollis. Nulla id pharetra elit.
PasswordProtectedPST
EAFIT:
lﬁaﬁml [LS_—" Change case
Rysann | Tpom [ $2on | _Jonma |
Search keywerds: lPu;wmeta(ledPSI
g Os JOR JO v JO ¢ T tabel  Thotes] Evdence T ing I
- =] ““?ﬁ‘u’.a _tozpst | 2.aml [body] tez
- T -

* -s«wwkmi Ofeler
(=] Recoverable nems

Purges
% Sihnmiy Ogeler
System Volume Information

1 | ife) [ Eport | [ mmers |

1. vitae, ormare ¢lt. Etiam in cursus justo. Proin lacus sem. auctor quis neque et, gravida dapibus lacus. Suspendisse at justo dictum, susc
Asnean imperdiet lobortis mollis. Nulla id pharetra elit. PasswordProtectedPsT {{EAFIT _ BEGIN} } |_resourc:

Sekil 32: Sifreli PST Dosyalarinin Incelenmesi
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NUIX:
Email | Metadata | Famdy (1) | POF | Natve | Bnary | Wordiist | Entbes | Biff | istory |
w Detals

Date:  Mar 13, 2016, 5:13:40PM
From:  user 2 <user2tez2.local>
Tox Test <test@tez2.local>
c

Boc

Subject: TestHal0s

.Icmtrhmwuwudetﬂ-t.
viverra eget ante quis, pretium fes

PARABEN:

Results: 1 Places

E-mal Data

TestMail0S

“Administrator” </0=TEZ/OU=EXCHANGE ADMINISTRATIVE GROUP
To: Test Malbox <iosTeziousExchange Adminstrative Groug (FYDIBOHF23SPDL TeneRecipentsicns

Donec pubinar orci quis massa lobortis, commodo blandit neque commodo. Vivamus condimentum vanus neque in
feugiat. Phasellus quis nisi non lectus hendrent dapibus. Nunc elementum, neque a pubinar congue, tellus massa

congue.
umudmmmﬂammmmdqndﬂmm mmm

pretium. Maurs enim quam, abquat vel facilisis ut, consectet nisl. & ThirdLevelDeleted {(EAFT lﬂ!“ L
mn-.l'hoﬂd_nm._p-m ].M (Mﬂmrm) {{BAFIT, etada _.I;l f gﬂﬂt)

| ¢ €>

{{EAFIT_metadata_END

Sekil 33: Silinmis Elektronik Postalarin Kurtarilmasi

86




Omer Faruk CELIK

NUIX:
Py
¢ D [ TestMai12
Path: 8 Evidence 1» § testBtez.local.ost» [ Kok - Posta Kutusu» [ [PM SUBTREE>» [} Ge

To:

Duplicates:  Exact (2)
Simar items:  High (0) Medium (0) Low (0)
Related items: Thread (1)

| Eman | Metadota | Fomey (1) | 70F | Natve | sy | Worast | Enttes | 0 | rstory |

w Detais

Dabe:  Mar 11, 2016, 2:22:51PM
From: inplace hold <hold-only@tez local >
Test Maibox <test@tez.local>

Sekil 34: OCR Destegi
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PARABEN
M ! B ¥ @ Sbeat
] a i TestMaill2 “in place hold” JOSTEZN Test Mailbox io=Tezious
™ a TestMail 11 “single item recovery” </C Test Mailbox <losTezlou=
%) a8 TestMail 10 “single item recovery” </C Test Mailbox <o=Teziou=
4] F= Testhaill “single item recovery” </C Test Mailbox cio=Tezious=
(] F= TestMailll “single item recovery” </C Test Mailbox <lo-Tezlou=
@ a TestMaild? “single item recovery™ </C Test Mailbax <lo=Teziou=
] a8 TestMailDE “single item recovery” </C Test Mailbox <o=Teziou=
< >
Frished Totah 7 '
Thumbnais a2 x Extracted Text View o x
OCR Test..[] A
OCR Test
image001.png
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